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Кто пользовался Trivy, Grype и прочими
сканерами docker-образов?
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Приложение сейчас
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Безопасное применение Open Source: о процессах и инструментах 6/75

https://vkvideo.ru/video-226874323_456239026


Что нас интересует
Анализ Dockerfile на лучшие практики
Компонентный анализ
Анализ на известные уязвимости
Поиск чувствительной информации
Анализ на вредоносный код
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Зачем это нужно?
Процессы (внутренние регламенты, CI/CD и т.д.)
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Зачем это нужно?
Процессы (внутренние регламенты, CI/CD и т.д.)
Регуляторика
Исследования
Bug Bounty
...
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Регуляторика

Проект национального стандарта ГОСТ Р Защита информации.
Разработка безопасного программного обеспечения. Композиционный
анализ программного обеспечения. Общие требования

О повышении безопасности средств защиты информации, в состав
которых разработчики включают средства контейнеризации или образы
контейнеров

ГОСТ Р 56939-2024 Разработка безопасного программного обеспечения.
Общие требования

12/75

https://fstec.ru/tk-362/standarty/proekty/proekt-natsionalnogo-standarta-gost-r-15
https://fstec.ru/tk-362/standarty/proekty/proekt-natsionalnogo-standarta-gost-r-15
https://fstec.ru/tk-362/standarty/proekty/proekt-natsionalnogo-standarta-gost-r-15
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https://fstec.ru/dokumenty/vse-dokumenty/informatsionnye-i-analiticheskie-materialy/informatsionnoe-soobshchenie-fstek-rossii-ot-13-yanvarya-2025-g-n-240-24-38
https://docs.cntd.ru/document/1310017763
https://docs.cntd.ru/document/1310017763


Как соответствовать требованиям ФСТЭК

https://vkvideo.ru/video-224467080_456239058 13/75

https://vkvideo.ru/video-224467080_456239058


Давайте разбираться!

14/75



Как работают
сканеры образов

Скачивается образ
Послойный анализ

Извлечение tar-ов
Проверка путей пакетов
...

Объединение результатов
анализа
Сканирование на уязвимости

Container Image Layers and Container Image Scanning Explained 15/75

https://anaisurl.com/container-image-layers-explained/


Пример - слои (1)
$ cat key.api
-----BEGIN OPENSSH PRIVATE KEY-----
. . .
MaCaMNBWiWMSGrOMDHi. . .3NTc3AQIDBAUG
-----END OPENSSH PRIVATE KEY-----

$ cat Dockerfile 

FROM busybox:latest

COPY key.api .
RUN rm key.api

$  docker build -t secrets-test .
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Пример - слои (2)
$ docker save secrets-test:latest | tar -x -C .

$ find blobs/sha256/ -type f -exec file {} \; | grep "tar"
blobs/sha256/80e840...e6bf5a: POSIX tar archive (GNU)
blobs/sha256/946040...e1fcad: POSIX tar archive
blobs/sha256/b00389...f17b98: POSIX tar archive

$ tar xvf blobs/sha256/b00389...f17b98
key.api

$ cat key.api 
-----BEGIN OPENSSH PRIVATE KEY-----
. . .
MaCaMNBWiWMSGrOMDHi. . .3NTc3AQIDBAUG
-----END OPENSSH PRIVATE KEY-----

How TruffleHog Scans a Docker Image,repo 17/75

https://trufflesecurity.com/blog/scan-every-tag-and-architecture-of-a-docker-image-for-secrets
https://github.com/trufflesecurity/trufflehog


SBOM (1)
Software Bill of Materials —
перечень модулей и
библиотек, необходимых
для сборки и работы ПО, а
также их связи друг с
другом

SPDX (Linux Foundation)
CycloneDX (OWASP)
SWID (ISO/IEC 19770-2:2015)
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SBOM (2)
{
  "bom-ref": "pkg:golang/github.com/beorn7/perks@
                                  v1.0.1?type=module",
  "type": "library",
  "name": "github.com/beorn7/perks",
  "version": "v1.0.1",
  "scope": "required",
  "hashes": [
    {
      "alg": "SHA-256",
      "content": "565...b0e3"
    }
  ],
  "purl": "pkg:golang/github.com/beorn7/perks@
          v1.0.1?type=module&goos=linux&goarch=amd64",
  "externalReferences": [
    {
      "url": "https://github.com/beorn7/perks",
      "type": "vcs"
    }
  ]
},

{
  "bom-ref": "pkg:deb/debian/base-files@
            13.8%2Bdeb13u3?arch=amd64&distro=debian-13.3",
  "type": "library",
  "supplier": {
    "name": "Santiago Vila <sanvila@debian.org>"
  },
  "name": "base-files",
  "version": "13.8+deb13u3",
  "licenses": [
    {
      "license": {
        "id": "GPL-2.0-or-later"
      }
    },
    {
      "license": {
        "name": "verbatim"
      }
    }
  ],
  "purl": "pkg:deb/debian/base-files@
            13.8%2Bdeb13u3?arch=amd64&distro=debian-13.3",
  "properties": [
    . . .
  ]
},

Что такое Software Bill of Materials и зачем он нужен разработчикам 19/75

https://habr.com/ru/companies/mws/articles/781602/


Откуда собирается
информация

Информация об ОС
Информация о пакетах ОС
Зависимости
Метаданные из бинарных
файлов
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Информация об ОС
/etc/os-release
/usr/lib/os-release
/etc/lsb-release
/etc/issue
/etc/alpine-release
/etc/secfixes.d/alpine

# cat /etc/os-release 
NAME="CentOS Stream"
VERSION="10 (Coughlan)"
ID="centos"
ID_LIKE="rhel fedora"
VERSION_ID="10"
PLATFORM_ID="platform:el10"
...

# cat /etc/issue
Ubuntu Resolute Raccoon 
        (development branch) \n \l

cat /etc/alpine-release
3.23.3
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Информация о пакетах
Alpine

/etc/apk/
/lib/apk/

Ubuntu/Debian
/var/cache/apt/archives
/var/lib/dpkg/*
/var/lib/apt/*
/var/log/dpkg.log

Redhat
/var/cache/yum/
/var/lib/rpm/

# cat /var/lib/dpkg/status \
                | grep 'Package:'
Package: apt
Package: base-files
...
Package: ubuntu-keyring
Package: zlib1g

# cat /lib/apk/db/installed \
                  | grep 'P:'
P:alpine-baselayout
P:alpine-baselayout-data
...
P:musl
P:musl-utils
P:scanelf
P:ssl_client
P:zlib
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Зависимости
JS/TS

package.json / package-lock.json
yarn.lock

Python
requirements.txt
pyproject.toml / poetry.lock
uv.lock / pipfile.lock

Ruby
Gemfile.lock

Java
pom.xml
build.gradle

PHP
composer.json

Rust
Cargo.toml / Cargo.lock

Go
go.mod
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Метаданные из бинарных файлов
go version -m ./go-binary
cargo audit bin ./rust-binary
blint
. . .

$ cargo audit bin ~/.cargo/bin/*
Crate:     paste
Version:   1.0.15
...
ID:        RUSTSEC-2024-0436
URL:       https://rustsec.org/advisories/RUSTSEC-2024-0436
Dependency tree:
paste 1.0.15
└── rmp 0.8.14
    └── rmp-serde 1.3.0
        └── askalono 0.5.0
            └── cargo-about 0.8.2

$ blint sbom -i /usr/bin/ping --deep 
                && jq . reports/sbom-binary-postbuild.cdx.json | grep 'bom-ref'
      "bom-ref": "pkg:generic/ping",
      "bom-ref": "pkg:file/libc.so.6",
      "bom-ref": "pkg:file/libcap.so.2",
      "bom-ref": "pkg:file/libidn2.so.0",
      "bom-ref": "pkg:generic/gnu/libc@2.11?hash=110530961",
      . . .
      "bom-ref": "pkg:generic/gnu/libc@2.4?hash=225011988",
      "bom-ref": "pkg:generic/idn2@0.0.0?hash=136825856",

24/75

https://github.com/owasp-dep-scan/blint


Метаданные из бинарных файлов (go example)
$ go build

$ go version -m ./golang-example-app | grep dep
. . .
dep github.com/99designs/gqlgen v0.12.2 h1:aOd...Y4o=
dep github.com/casbin/casbin v1.9.1 h1:ucj...peM=
dep github.com/go-chi/chi/v5 v5.0.7 h1:rDT...xU8=
dep github.com/go-gorp/gorp/v3 v3.0.2 h1:ULq...mz4=
. . .

$ go build -ldflags "-X runtime.modinfo="

$ go version -m ./golang-example-app | grep dep | wc -l
0
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UPX (1)
UPX - the Ultimate Packer for eXecutables

$ ./kubectl version --client=true
Client Version: v1.35.1
Kustomize Version: v5.7.1

$ go version -m ./kubectl | grep dep
dep github.com/MakeNowJust/heredoc v1.0.0
dep github.com/beorn7/perks v1.0.1
dep github.com/blang/semver/v4 v4.0.0
dep github.com/cespare/xxhash/v2 v2.3.0
dep github.com/chai2010/gettext-go v1.0.2
dep github.com/davecgh/go-spew v1.1.1

. . .

UPX - the Ultimate Packer for eXecutables 26/75

https://github.com/upx/upx


UPX (2)

$ ./upx ./kubectl 
                       Ultimate Packer for eXecutables
                          Copyright (C) 1996 - 2026
UPX 5.1.1       Markus Oberhumer, Laszlo Molnar & John Reiser    Mar 5th 2026

        File size         Ratio      Format      Name
   --------------------   ------   -----------   -----------
  89457680 ->  21557236   24.10%   linux/amd64   kubectl 

$ go version -m ./kubectl | grep dep
./kubectl: could not read Go build info from ./kubectl: not a Go executable

$ ./kubectl version --client=true
Client Version: v1.35.1
Kustomize Version: v5.7.1
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Spring Boot (Java example)

Руководство бравого докер-секьюрити мастера , Руководство Бравого Докер Секурити Мастера :latest 28/75

https://www.youtube.com/watch?v=TwYEE5On8-U
https://www.youtube.com/watch?v=pJhAeVJhM1U


Malicious Compliance: Reflections on Trusting Container...

https://www.youtube.com/watch?v=9weGi0csBZM, repo 29/75

https://www.youtube.com/watch?v=9weGi0csBZM
https://github.com/bgeesaman/malicious-compliance


Рубрика "Эксперименты" (1)
z := archiver.Tar{
  MkdirAll:               true,
  ContinueOnError:        true,
  OverwriteExisting:      true,
  ImplicitTopLevelFolder: false,
}

err := z.Unarchive(tarFile, destination)
if err != nil {
  fmt.Println("Failed to unzip:", err)
  os.Exit(1)
}

fmt.Println("Unzip completed successfully!")

out, err := exec.Command(os.Args[2]).Output()

$ CGO_ENABLED=0 go build \
  -ldflags "-X runtime.modinfo=" main.go

$ docker run --rm -it \
        --name example <image_name>

$ docker export example -o image.tar

FROM scratch

COPY image.tar /
COPY main /

ENTRYPOINT ["/main","image.tar"]

Fun with container images - Bypassing vulnerability scanners, repo 30/75

https://raesene.github.io/blog/2023/04/22/Fun-with-container-images-Bypassing-vulnerability-scanners/
https://github.com/raesene/container_image_obfuscator/


Рубрика "Эксперименты" (2)
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Рубрика "Эксперименты" (3)

$ docker run --rm obfuscator ls 
Unzip completed successfully!
output bin
contrib
dev
etc
home
image.tar    <---
lib
main         <---
media
mnt
opt
proc
root
. . .

$ docker run --rm obfuscator trivy
Unzip completed successfully!
output Scanner for vulnerabilities 
in container images . . .

Usage:
  trivy [global flags] command [flags] target
  trivy [command]

Examples:
  # Scan a container image
  $ trivy image python:3.4-alpine

  # Scan a container image from a tar archive
  $ trivy image --input ruby-3.1.tar
. . .

$ docker run --rm obfuscator busybox -v
Unzip completed successfully!
output BusyBox v1.37.0 (2025-12-16 14:19:28 UTC) multi-call binary.
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Malicious Compliance Automated: When You Have 4000 Vulnerabilities
and only 24 Hours Before Release

https://www.youtube.com/watch?v=qr0098gUKpA 33/75

https://www.youtube.com/watch?v=qr0098gUKpA


Mint

repo 34/75

https://github.com/mintoolkit/mint


Латаем огрехи в образах приложений до рантайма, во время и после

https://vkvideo.ru/video-149053226_456239651 35/75

https://vkvideo.ru/video-149053226_456239651


Mint (slim)
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Mint (--obfuscate-metadata) (1)
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Mint (--obfuscate-metadata) (2)
--obfuscate-metadata  - Obfuscate the operating system and application

metadata to make it more challenging to identify the image components
including OS and application packages

$ mint slim --obfuscate-metadata --tag ghcr.io/benc-uk/nodejs-demoapp:obfuscated \
       ghcr.io/benc-uk/nodejs-demoapp:latest

$ docker images ghcr.io/benc-uk/nodejs-demoapp
REPOSITORY                       TAG          IMAGE ID       CREATED          SIZE
ghcr.io/benc-uk/nodejs-demoapp   obfuscated   961307273d58   48 seconds ago   112MB
ghcr.io/benc-uk/nodejs-demoapp   latest       796ea9eb19f3   18 months ago    181MB

https://github.com/benc-uk/nodejs-demoapp 38/75

https://github.com/benc-uk/nodejs-demoapp


Mint (--obfuscate-metadata) (3)
ignore: binary

$ grype ghcr.io/benc-uk/nodejs-demoapp:latest --sort-by severity
...
  Scanned for vulnerabilities     [97 vulnerability matches]  
...
NAME             INSTALLED   FIXED IN    TYPE  VULNERABILITY        SEVERITY  EPSS           RISK   
form-data        4.0.1       4.0.4       npm   GHSA-fjxv-7rqg-78g4  Critical  0.3% (54th)    0.3    
axios            1.7.7       1.15.0      npm   GHSA-fvcv-3m26-pcqx  Critical  0.2% (46th)    0.2    
axios            1.7.7       1.15.0      npm   GHSA-3p68-rc4w-qgx5  Critical  < 0.1% (3rd)   < 0.1  
libcrypto3       3.3.2-r0    3.3.6-r0    apk   CVE-2025-15467       High      0.7% (72nd)    0.6    
libssl3          3.3.2-r0    3.3.6-r0    apk   CVE-2025-15467       High      0.7% (72nd)    0.6    
libcrypto3       3.3.2-r0    3.3.6-r0    apk   CVE-2025-69420       High      0.3% (53rd)    0.2    
libssl3          3.3.2-r0    3.3.6-r0    apk   CVE-2025-69420       High      0.3% (53rd)    0.2    
path-to-regexp   0.1.10      0.1.12      npm   GHSA-rhx6-c78j-4q9w  High      0.2% (44th)    0.2

$ grype ghcr.io/benc-uk/nodejs-demoapp:obfuscated --sort-by severity
...
  Scanned for vulnerabilities     [0 vulnerability matches]
No vulnerabilities found
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Наука!
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Enhancing Software Composition Analysis Resilience Against Container Image
Obfuscation

https://www.youtube.com/watch?v=G24upbAXVd8, repo 42/75

https://www.youtube.com/watch?v=G24upbAXVd8
https://github.com/kube-security/container-obfuscation-benchmark


Техники
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Сканеры
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Результаты исследования
Не все обфускации одинаково полезны
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Результаты исследования
Не все обфускации одинаково полезны
Каждый из инструментов можно обмануть
Комбинирование методов обфускации работает эффективнее
Разные инструменты находят разное количество пакетов и уязвимостей

48/75



Что происходит в "дикой природе"?
По 100 самых популярных образов

DockerHub Official
DockerHub Bitnami
DockerHub Verified
DockerHub OSS
Quay.io
ECR

Обфускация присутствует во всех
registry
> 10% контейнеров используют
обфускацию ОС
~ 20% устанавливают ПО без
менеджера пакетов
> 50% модифицируют информацию
об установленных пакетах
90% контейнеров Bitnami
устанавливают ПО без менеджера
пакетов, но сохраняют метаданные
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Пример
Каждая инструкция RUN  в
Dockerfile создаёт
дополнительный слой в конечном
образе. Рекомендуется
оптимизировать выполнение
команд
Слой хранит только исполняемые
файлы, нет следов установленных
пакетов для идентификации
зависимостей
В образе устаревшее ПО с
уязвимостями, которые сложно
отследить

Build PostgreSQL 18 Dockerfile 50/75

https://github.com/docker-library/postgres/blob/master/18/trixie/Dockerfile


Что можно сделать:

Извлекаются слои, файлы и метаданные
Восстановление команд
Итеративный анализ файлов слоёв
Извлечение URL-ов и загрузок
Анализ изменённых и удалённых файлов
Анализ бинарных файлов из пакетов,
конфигов и метаданные

Что неисправимо:

Multi-stage
Оптимизированные образы
Внешние загрузки / сборка из исходного
кода

https://github.com/kube-security/orca 51/75

https://github.com/kube-security/orca


Caddy (example)

https://github.com/caddyserver/caddy 52/75

https://github.com/caddyserver/caddy


Trivy (example)
Компроментация
доступа
Imposter Commits (+
backdated)
Tag Poisoning
...
PROFIT !!11!!1

 SBOM-ы
перевыпускались

Trivy Security incident 2026-03-19 53/75

https://github.com/aquasecurity/trivy/discussions/10425


Что делать?
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Подходы
Инструментировать утилиты для
получения SBOM'ов под каждый
ЯП/окружение/и т.д.
Собирать всю информацию во
время сборки

$ cargo sbom

--output-format <OUTPUT_FORMAT>
    The SBOM output format. 
    [default: spdx_json_2_3]
    [possible values: spdx_json_2_3, 
    cyclone_dx_json_1_4, 
    cyclone_dx_json_1_5, 
    cyclone_dx_json_1_6]

https://crates.io/crates/cargo-sbom 55/75

https://crates.io/crates/cargo-sbom


in-toto

Фреймворк для обеспечения целостности и безопасности цепочек поставок
программного обеспечения

Сущности/Этапы

Layout - план, описывающий кто, что и в каком порядке должен делать
Шаги (например: компиляция, тестирование, упаковка)
Кто имеет право выполнять шаг (проверка по ключам)

Link - Результат работы каждого шага. Метаданные, с информацией "Что? Кто?
Где? Когда?"
Artifacts - все участвующие объекты: файлы исходного кода, бинарные файлы,
скрипты и т.д.
Verification - проверка корректности всей цепочки (Link, Layout)

https://in-toto.io/ 56/75

https://in-toto.io/


Witness
Инструмент и "референсная" реализация идей заложенных в in-toto
Автоматически фиксирует происходящее
Умеет в подпись через Sigstore
Проверка через политики OPA Rego
Интеграции с CI (Gitlab CI, GitHub Action)
CNCF -> Graduated maturity level on February 10, 2025

https://github.com/in-toto/witness 57/75

https://gitlab.com/testifysec/cicd-components
https://github.com/marketplace/actions/witness-run
https://github.com/in-toto/witness


SBOMit

SBOMit specs, Your SBOM Is Lying To You – Let’s Make It Honest 58/75

https://sbomit.dev/
https://www.youtube.com/watch?v=4ZsdNUJyZXU


Witness (пример)
$ openssl genpkey -algorithm ed25519 \
              -outform PEM -out testkey.pem
$ openssl pkey -in testkey.pem 
              -pubout > testpub.pem

$ ./hello 
Hello, world!

$ ./hello -r
olleH, dlrow!

$ ./witness run --step build -o test-att.json \
  -a slsa --attestor-slsa-export -- go build -o=hello .

NFO    Using config file: .witness.yaml             
INFO    Starting prematerial attestors stage...      
INFO    Completed prematerial attestors stage...     
INFO    Starting material attestors stage...         
INFO    Starting material attestor...                
INFO    Finished material attestor... (0.045958436s) 
INFO    Completed material attestors stage...        
INFO    Starting execute attestors stage...          
INFO    Starting command-run attestor...             
INFO    Finished command-run attestor... (0.154249335s) 
INFO    Completed execute attestors stage...         
INFO    Starting product attestors stage...          
INFO    Starting product attestor...                 
INFO    Finished product attestor... (0.04668069s)   
INFO    Completed product attestors stage...         
INFO    Starting postproduct attestors stage...      
INFO    Starting slsa attestor...                    
WARNING No build system attestor invoked. Consider using 
github, gitlab, jenkins, or aws-codebuild attestors 
(if appropriate) to enrich your SLSA provenance 
INFO    Finished slsa attestor... (3.3812e-05s)      
INFO    Completed postproduct attestors stage...
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Witness (attestations)
$ cat test-att.json | jq -r .payload | base64 -d | jq
...
"_type": "https://in-toto.io/Statement/v0.1",
"subject": [
  {
    "name": "https://witness.dev/attestations/product/v0.1/file:hello",
    "digest": {
      "sha256": "610a...db5d"
    }
  }
],
...
"predicate": {
  "name": "build",
  "attestations": [
    {
      "type": "https://witness.dev/attestations/material/v0.1",
      "attestation": {
        "hello.go": {
          "sha256": "b7c1...d7c2"       <------
        },
      . . .
      },
      "starttime": "2026-04-15T11:53:09.5024198+03:00",
      "endtime": "2026-04-15T11:53:09.548351286+03:00"
    },

{
  "type": "https://witness.dev/attestations/command-run/v0.1",
  "attestation": {
    "cmd": [
      "go",
      "build",
      "-o=hello",       <------
      "."
    ],
    "exitcode": 0
  },
  "starttime": "2026-04-15T11:53:09.548460406+03:00",
  "endtime": "2026-04-15T11:53:09.702696757+03:00"
},
{
  "type": "https://witness.dev/attestations/product/v0.1",
  "attestation": {
    "hello": {
      "mime_type": "application/x-executable",
      "digest": {
        "sha256": "610a...db5d"       <------
      }
    }
  },
  "starttime": "2026-04-15T11:53:09.702845379+03:00",
  "endtime": "2026-04-15T11:53:09.749521921+03:00"
}
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Witness (Policy)
$ ./witness sign -f policy.json --signer-file-key-path \
        testkey.pem --outfile policy-signed.json

$ ./witness verify -f hello -a test-att.json \
            -p policy-signed.json -k testpub.pem
INFO    Using config file: .witness.yaml             
INFO    Starting verify attestors stage...           
INFO    Starting policyverify attestor...            
INFO    policy signature verified                    
INFO    Completed verify attestors stage...          
ERROR   failed to verify policy: attestors failed with error 
messages attestor policyverify failed: 
failed to verify policy: 
        policy expired on 2023-12-31 01:01:01 +0300 MSK

# change "expires"

$ ./witness sign -f policy.json --signer-file-key-path \
          testkey.pem --outfile policy-signed.json

$ ./witness verify -f hello -a test-att.json \
              -p policy-signed.json -k testpub.pem
INFO    Using config file: .witness.yaml             
INFO    Starting verify attestors stage...           
INFO    Starting policyverify attestor...            
INFO    policy signature verified                    
INFO    Finished policyverify attestor... (0.000669996s) 
INFO    Completed verify attestors stage...          
INFO    Verification succeeded                       

$ cat policy.json

{
  "expires": "2026-12-31T00:00:00-06:00",       <------
  "steps": {
    "build": {
      "name": "build",
      "attestations": [
        {
          "type": "https://witness.dev/attestations/material/v0.1",
          "regopolicies": []
        },
        {
          "type": "https://witness.dev/attestations/command-run/v0.1",
          "regopolicies": []
        },
        {
          "type": "https://witness.dev/attestations/product/v0.1",
          "regopolicies": []
        }
      ],
      "functionaries": [
        {
          "publickeyid": "f27f...603c"
        }
      ]
    }
  },
  "publickeys": {
    "f27f...603c": {
      "keyid": "f27f...603c",
      "key": "LS0t...LQo="
    }
  }
}
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SBOMit
$ sbomit generate test-att.json --catalog syft \
  --project-dir ../witness/demo/ > syft.sbom.json

$ grype sbom:syft.sbom.json -o table \
    --sort-by severity | grep -v "Negligible"
. . .
NAME   ... FIXED IN    ...  VULNERABILITY   SEVERITY   
stdlib  1.24.13, *1.25.7    CVE-2025-68121  Critical 
stdlib  1.24.12, *1.25.6    CVE-2025-61726  High 
stdlib  *1.25.8, 1.26.1     CVE-2026-25679  High 
stdlib  1.24.11, *1.25.5    CVE-2025-61729  High
stdlib  *1.25.9, 1.26.2     CVE-2026-27140  High 
stdlib  1.25.9, *1.26.2     CVE-2026-27140  High  
stdlib  *1.25.9, 1.26.2     CVE-2026-32283  High  
stdlib  1.25.9, *1.26.2     CVE-2026-32283  High  
...

  "spdxVersion": "SPDX-2.3",
  "dataLicense": "CC0-1.0",
  "SPDXID": "SPDXRef-DOCUMENT",
  "name": "../witness/demo/",
  "documentNamespace": "https://spdx.org/spdxdocs/",
  "creationInfo": {
      "licenseListVersion": "3.20",
      "creators": [
          "Tool: protobom-v0.2.0",
          "Tool: syft-1.42.4",
          "Tool: sbomit-0.0.1"
      ],
      "created": "2026-04-22T14:02:40Z"
  },
"packages": [
. . .
{
    "fileName": "hello.go",
    "SPDXID": "SPDXRef-File-hello.go",
    "checksums": [
        {
          "algorithm": "SHA256",
          "checksumValue": "b7c1...d7c2"    <------
        }
    ],
    "copyrightText": "NONE"
},
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SLSA

Фреймворк, описывающий уровни
зрелости для безопасности цепочки
поставки

Уровни

Level 1 - сборка автоматизирована
(Witness)
Level 2 - доказательство происхождения
(provenance) (Witness + SBOMit + cosign)
Level 3 - provenance + параметры
сборки и изолированная среда (Witness
+ SBOMit + cosign)
Level 4* - воспроизводимая сборка +
два независимых подписанта

$ cat test-att.json-slsa.json | jq -r .payload | base64 -d | jq
{
  "_type": "https://in-toto.io/Statement/v0.1",
  "subject": [
    {
      "name": "file:hello",
      "digest": {
        "sha256": "610a...db5d"
      }
    }
  ],
  "predicateType": "https://slsa.dev/provenance/v1.0",
  "predicate": {
    "build_definition": {
      "build_type": "https://witness.dev/slsa-build@v0.1",
      "external_parameters": {
        "command": "go build -o=hello ."
      },
      "internal_parameters": {},
      "resolved_dependencies": [
...
        {
          "name": "hello.go",
          "digest": {
            "sha256": "b7c1...d7c2"    <------
          }
        }
      ]
    },
...
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SBOMit (Итоги)
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А можно попроще (пожалуйста)?
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sbom-checker
(регуляторика in action)

sbom-updater

добавление полей ПА и ФБ
указание источника зависимости

sbom-checker

проверка репозитория
зависимости
проверка корректности SBOM'а
зависимостей
проверка корректности SBOM'а
образов контейнеров
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Сделай сам
Комбинирование инструментов
Написание инструментов
Скрипты и прочие "костыли"

{
  "image": "registry/luntry/3dparty/redis:7.2.11-distroless",
  "timestamp": "2026-03-12T01:54:40.123376+03:00",
  "image_layer_hash": "GOST R 34.11-2012 
         (/tmp/tmp.wZU0kv8YJb) = s256:246f...e924",
  "components": [
    {
      "path": "/usr/lib/x86_64-linux-gnu/libc_malloc_debug.so.0",
      "hash": "s256:ae87...732e3",
      "timestamp": "2026-03-12T01:54:40.137476+03:00"
    }    ,
    {
      "path": "/usr/lib/x86_64-linux-gnu/libdl.so.2",
      "hash": "s256:8b24...7ed19",
      "timestamp": "2026-03-12T01:54:40.141897+03:00"
    }    ,
    {
      "path": "/usr/lib/x86_64-linux-gnu/libssl.so.3",
      "hash": "s256:dce4...02057",
      "timestamp": "2026-03-12T01:54:40.155545+03:00"
    }    ,
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Вместо заключения
SBOM это непросто

68/75



Вместо заключения
SBOM это непросто
Правильный SBOM ещё сложней
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Вместо заключения
SBOM это непросто
Правильный SBOM ещё сложней
Избавляемся от неизвестности всеми
доступными способами
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Вместо заключения
SBOM это непросто
Правильный SBOM ещё сложней
Избавляемся от неизвестности всеми
доступными способами
Доверяй, но проверяй
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Вместо заключения
SBOM это непросто
Правильный SBOM ещё сложней
Избавляемся от неизвестности всеми
доступными способами
Доверяй, но проверяй
Подходы на базе "статики" позволяют
защититься только от легитимного
пользователя, но не являются никакой
помехой для вредоносного
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Вместо заключения
SBOM это непросто
Правильный SBOM ещё сложней
Избавляемся от неизвестности всеми
доступными способами
Доверяй, но проверяй
Подходы на базе "статики" позволяют
защититься только от легитимного
пользователя, но не являются никакой
помехой для вредоносного
Делая статику не забывайте о динамике
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Спасибо за внимание!

site: luntry.ru
tg: @rusdacent
channel: @tech_b0lt_Genona
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Вопросы?
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