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Обо мне

● Ведущий разработчик в команде контейнеризации и оркестрации 

ГК «Астра»

● 10 лет коммерческой разработки на C++

● Чем занимаюсь сейчас: Kubernetes, eBPF, Cilium, сетевые политики 

и безопасность контейнеров.

● Люблю глубоко разбираться в технологиях и делиться знаниями. 

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

Антон Баранов
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План доклада

● Предпосылки и цели

● Cilium, eBPF и наши патчи

● Политики Cilium в Kubernetes

● Мониторинг и метрики

● Выводы

Конференция по БЕзопасности КОНтейнеров и контейнерных сред



Предпосылки и цели

Конференция по БЕзопасности КОНтейнеров и контейнерных сред



Классификационная метка

Предпосылки и цели

Level Categories

0

☐☐☐☐☐☐☐☐

☐ ☐☐☐☐☐☐

☐☐☐☐☐☐☐☐

☐☐☐☐ ☐☐☐

☐☐☐☐☐☐☐☐

☐ ☐☐☐☐☐☐

☐☐☐☐☐ ☐☐

☐☐☐☐☐☐☐☐

Всего 64

63
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Предпосылки и цели

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

Пример

Level: 1 Level: 3
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Предпосылки и цели

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

Пример

Level: 1 Level: 3
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Предпосылки и цели

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

Пример

Level: 1 Level: 3
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Предпосылки и цели

В сетевые пакеты IPv4 вставлены метки

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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Предпосылки и цели

В сетевые пакеты IPv4 вставлены метки

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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Предпосылки и цели

В сетевые пакеты IPv4 вставлены метки

Нужны правила, 

которые позволят фильтровать пакеты с метками

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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Классификационная метка

ГОСТ Р 58256- 2018

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

TYPE 

(8 бит)

LENGTH 

(8 бит)

CLASSIFICATION LEVEL 

(8 бит)

PROTECTION AUTHORITY FLAGS 

(11+ байт)

10000010

(Dec 130)

Security

ХХХХХХХХ
10101011

Unclassified
AAAAAAA[1|0] AAAAAAA0
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Классификационная метка

ГОСТ Р 58256- 2018

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

TYPE 

(8 бит)

LENGTH 

(8 бит)

CLASSIFICATION LEVEL 

(8 бит)

PROTECTION AUTHORITY FLAGS 

(11+ байт)

10000010

(Dec 130)

Security

ХХХХХХХХ
10101011

Unclassified
AAAAAAA[1|0] AAAAAAA0

Общий вид заполнения поля PROTECTION AUTHORITY FLAGS

L - биты значения уровня

С - битовая маска категорий

LLLLLLL1 CCCCCCL1 ССССССС1 ССССССС1 ССССССС1 ССССССС1 
ССССССС1 ССССССС1 ССССССС1 ССССССС1 00000СС0
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Классификационная метка

ГОСТ Р 58256- 2018

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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(8 бит)

LENGTH 

(8 бит)

CLASSIFICATION LEVEL 

(8 бит)

PROTECTION AUTHORITY FLAGS 

(11+ байт)

10000010

(Dec 130)

Security

ХХХХХХХХ
10101011

Unclassified
AAAAAAA[1|0] AAAAAAA0

Общий вид заполнения поля PROTECTION AUTHORITY FLAGS

L - биты значения уровня

С - битовая маска категорий

LLLLLLL1 CCCCCCL1 ССССССС1 ССССССС1 ССССССС1 ССССССС1 
ССССССС1 ССССССС1 ССССССС1 ССССССС1 00000СС0
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Классификационная метка

ГОСТ Р 58256- 2018

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

TYPE 

(8 бит)

LENGTH 

(8 бит)

CLASSIFICATION LEVEL 

(8 бит)

PROTECTION AUTHORITY FLAGS 

(11+ байт)

10000010

(Dec 130)

Security

ХХХХХХХХ
10101011

Unclassified
AAAAAAA[1|0] AAAAAAA0

Общий вид заполнения поля PROTECTION AUTHORITY FLAGS

L - биты значения уровня

С - битовая маска категорий

LLLLLLL1 CCCCCCL1 ССССССС1 ССССССС1 ССССССС1 ССССССС1 
ССССССС1 ССССССС1 ССССССС1 ССССССС1 00000СС0
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Классификационная метка

ГОСТ Р 58256- 2018

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

TYPE 

(8 бит)

LENGTH 

(8 бит)

CLASSIFICATION LEVEL 

(8 бит)

PROTECTION AUTHORITY FLAGS 

(11+ байт)

10000010

(Dec 130)

Security

ХХХХХХХХ
10101011

Unclassified
AAAAAAA[1|0] AAAAAAA0

Общий вид заполнения поля PROTECTION AUTHORITY FLAGS

L - биты значения уровня

С - битовая маска категорий

LLLLLLL1 CCCCCCL1 ССССССС1 ССССССС1 ССССССС1 ССССССС1
ССССССС1 ССССССС1 ССССССС1 ССССССС1 00000СС0



Cilium

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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Cilium

● Cilium - CNI plugin Kubernetes

● Cilium использует eBPF

+ Производительность за счет eBPF

+ Мониторинг сетевых взаимодействий

+ Открытый код и комьюнити

Конференция по БЕзопасности КОНтейнеров и контейнерных сред



eBPF

Конференция по БЕзопасности КОНтейнеров и контейнерных сред



User Space Kernel Space

20

eBPF

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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eBPF

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

User Space Kernel Space

eBPF code
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eBPF

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

User Space Kernel Space

VerificatoreBPF code

LOAD
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eBPF

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

User Space Kernel Space

VerificatoreBPF code

LOAD

REJECT
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eBPF

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

User Space Kernel Space

Executor

VerificatoreBPF code

LOAD

REJECT



25

eBPF

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

User Space Kernel Space

ExecutorOutput

VerificatoreBPF code

LOAD

REJECT
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eBPF

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

User Space Kernel Space

Verificator

eBPF mapsOutput

eBPF C code CLang Compiler JIT Compiler

eBPF 

machine code

HOOK

System Call,

Network Event

eBPF Bytecode

LOAD

REJECT

READ / WRITE



Cilium Policy

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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Cilium Policy

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

Cilium Agent
Node

Cilium Operator

Cilium Agent
Node
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Cilium Policy

Policy map

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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Cilium Policy

Policy map

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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Cilium Policy

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

sec_label dport

proxy_port auth_type pad1 pad2

XXXXXXXX

wildcart_protocol

deny

wildcart_dport

XXXXXXXX
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Cilium Policy

Changes

Конференция по БЕзопасности КОНтейнеров и контейнерных сред



Поиск политик

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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Поиск политик

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

Longest Prefix Match (LPM)

192.168.0.0/16

value: 1 

192.168.0.0/23

value: —
192.168.128.0/24

value: 3 

192.168.0.0/24

value: 2

192.168.1.0/24 

value: 5
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Поиск политик

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

Longest Prefix Match (LPM)

192.168.0.0/16

value: 1 

192.168.0.0/23

value: —
192.168.128.0/24

value: 3 

192.168.0.0/24

value: 2

192.168.1.0/24 

value: 5

192.168.0.31

result: ?
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Поиск политик

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

Longest Prefix Match (LPM)

192.168.0.0/16

value: 1 

192.168.0.0/23

value: —
192.168.128.0/24

value: 3 

192.168.0.0/24

value: 2

192.168.1.0/24 

value: 5

192.168.0.31

result: 1
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Поиск политик

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

Longest Prefix Match (LPM)

192.168.0.0/16

value: 1 

192.168.0.0/23

value: —
192.168.128.0/24

value: 3 

192.168.0.0/24

value: 2

192.168.1.0/24 

value: 5

192.168.0.31

result: 1
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Поиск политик

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

Longest Prefix Match (LPM)

192.168.0.0/16

value: 1 

192.168.0.0/23

value: —
192.168.128.0/24

value: 3 

192.168.0.0/24

value: 2

192.168.1.0/24 

value: 5

192.168.0.31

result: 2
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Поиск политик

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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Поиск политик

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

1. Заполняем ВСЕ поля ключа
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Поиск политик

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

1. Заполняем ВСЕ поля ключа

2. Ищем по полному ключу
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Поиск политик

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

1. Заполняем ВСЕ поля ключа

2. Ищем по полному ключу

3. Зануляем sec_label
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Поиск политик

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

1. Заполняем ВСЕ поля ключа

2. Ищем по полному ключу

3. Зануляем sec_label

4. Возвращаем sec_label и зануляем 

astra_mac_level
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Поиск политик

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

1. Заполняем ВСЕ поля ключа

2. Ищем по полному ключу

3. Зануляем sec_label

4. Возвращаем sec_label и зануляем 

astra_mac_level

5. Зануляем sec_label
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Поиск политик

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

1. Заполняем ВСЕ поля ключа

2. Ищем по полному ключу

3. Зануляем sec_label

4. Возвращаем sec_label и зануляем 

astra_mac_level

5. Зануляем sec_label

6. Решаем какая политика больше 

подходит



Cilium в Kubernetes

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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Cilium в Kubernetes

Добавление политик

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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Cilium в Kubernetes

Добавление политик

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

apiVersion: cilium.io/v2

kind: CiliumNetworkPolicy

metadata:

name: "awesome-policy"

spec:

ingress:

- fromEntities:

- all

ingressDeny:

- amacs:

- level: 3

categories: "0x1"

egress:

- toEntities:

- all
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Cilium в Kubernetes

Добавление политик

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

apiVersion: cilium.io/v2

kind: CiliumNetworkPolicy

metadata:

name: "awesome-policy"

spec:

ingress:

- fromEntities:

- all

ingressDeny:

- amacs:

- level: 3

categories: "0x1"

egress:

- toEntities:

- all
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Cilium в Kubernetes

Добавление политик

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

apiVersion: cilium.io/v2

kind: CiliumNetworkPolicy

metadata:

name: "awesome-policy"

spec:

ingress:

- fromEntities:

- all

ingressDeny:

- amacs:

- level: 3

categories: "0x1"

egress:

- toEntities:

- all
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Cilium в Kubernetes

На практике

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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Cilium в Kubernetes

На практике

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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Cilium в Kubernetes

На практике

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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Cilium в Kubernetes

На практике

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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Cilium в Kubernetes

На практике

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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Cilium в Kubernetes

На практике

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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Cilium в Kubernetes

На практике

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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Cilium в Kubernetes

На практике

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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Cilium в Kubernetes

На практике

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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Cilium в Kubernetes

На практике

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

apiVersion: v1

kind: Pod

metadata:

name: alpine

labels:

app: alpine-based

spec:

containers:

- name: alpine

tty: true

stdin: true

image: "alpine:latest"

apiVersion: "cilium.io/v2"

kind: CiliumNetworkPolicy

metadata:

name: "block-80-tcp"

spec:

endpointSelector:

matchLabels:

app: alpine-based

egressDeny:

- toPorts:

- ports:

- port: "80"

protocol: TCP

egress:

- toEntities:

- all
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Cilium в Kubernetes

На практике

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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Cilium в Kubernetes

На практике

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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Cilium в Kubernetes

На практике

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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Cilium в Kubernetes

На практике

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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Cilium в Kubernetes

На практике

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

port
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Cilium в Kubernetes

На практике

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

protocol



67

Cilium в Kubernetes

На практике

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

egress
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Cilium в Kubernetes

На практике

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

pad1, pad2
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Cilium в Kubernetes

На практике

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

astra_mac_level
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Cilium в Kubernetes

На практике

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

sec_label
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Cilium в Kubernetes

На практике

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

lpm_key



Мониторинг и метрики

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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Мониторинг и метрики

Hubble 

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

Cilium Agent

Node

Hubble

/metrics

gRPC

Hubble relay

Cilium Agent

Node

Hubble

/metrics

gRPC

Hubble UI

Hubble CLI
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Мониторинг и метрики

Hubble Flow

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

message Flow {

…

Ethernet ethernet = 4;

IP IP = 5;

Layer4 l4 = 6;

…

repeated Policy egress_allowed_by = 21001;

repeated Policy ingress_allowed_by = 21002;

repeated Policy egress_dropped_by = 21003; 

repeated Policy ingress_dropped_by = 21004;

}

message IP {

…

AstraMac astra_mac = 5;

}

message AstraMac {

uint32 level = 1;

string categories = 2;

}                       



75

Мониторинг и метрики

На практике

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

"flow": {

…

"IP": {

"source": "10.0.1.179",

"destination": "10.0.1.72",

"ipVersion": "IPv4",

"astra_mac": {

"level": 64,

"categories": "0x3"

}

},

…

"ingress_dropped_by": [

{

"name": "rule-with-1-level-categories-set",

"namespace": "default",

"labels": [

"k8s:io.cilium.k8s.policy.derived-from=CiliumNetworkPolicy",

"k8s:io.cilium.k8s.policy.name=rule-with-1-level-categories-set",

"k8s:io.cilium.k8s.policy.namespace=default",

"k8s:io.cilium.k8s.policy.uid=b58ba4f8-588e-4674-be03-ddb07a4cbee8"

],

"revision": "3"

}

]

}
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Мониторинг и метрики

На практике

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

"flow": {

…

"IP": {

"source": "10.0.1.179",

"destination": "10.0.1.72",

"ipVersion": "IPv4",

"astra_mac": {

"level": 64,

"categories": "0x3"

}

},

…

"ingress_dropped_by": [

{

"name": "rule-with-1-level-categories-set",

"namespace": "default",

"labels": [

"k8s:io.cilium.k8s.policy.derived-from=CiliumNetworkPolicy",

"k8s:io.cilium.k8s.policy.name=rule-with-1-level-categories-set",

"k8s:io.cilium.k8s.policy.namespace=default",

"k8s:io.cilium.k8s.policy.uid=b58ba4f8-588e-4674-be03-ddb07a4cbee8"

],

"revision": "3"

}

]

}
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Мониторинг и метрики

Метрики

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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Мониторинг и метрики

Grafana

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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Мониторинг и метрики

Grafana

Конференция по БЕзопасности КОНтейнеров и контейнерных сред



Итоги

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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Итоги

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

✓ Реализовали eBPF-логику

✓ Обновили структуру политик

✓ Добавили Go-обвязку

✓ Прокачали Hubble UI/CLI

✓ Запустили интеграционные и connectivity-тесты



@Toshka_31

abaranov@astralinux.ru

astralinux.ru
astralinux.ru
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