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Разработчики?
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Разработчики?

QA?
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Разработчики?

QA?

Админы, SRE, Dev[Sec]Ops и прочие Ops'ы?
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Приложение сейчас (нет)
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Приложение сейчас (да)
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Реальность
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Реальность (Zoom in)
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Давайте

разбираться

(погружаться)
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Кто пишет Dockerfile?
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Кто пишет Dockerfile?

Кто пишет манифесты/чарты под Kubernetes?
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На что опереться

Docker Building best practices

CIS Docker Benchmarks

CIS Kubernetes Benchmarks

NIST 800-190. Application Container Security Guide

Приказ ФСТЭК №118. Требования по безопасности информации к средствам

контейнеризации

О повышении безопасности средств защиты информации, в состав которых

разработчики включают средства контейнеризации или образы контейнеров

14/51

https://docs.docker.com/build/building/best-practices/
https://www.cisecurity.org/benchmark/docker
https://www.cisecurity.org/benchmark/kubernetes
https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.800-190.pdf
https://fstec.ru/dokumenty/vse-dokumenty/spetsialnye-normativnye-dokumenty/trebovaniya-po-bezopasnosti-informatsii-utverzhdeny-prikazom-fstek-rossii-ot-4-iyulya-2022-g-n-118
https://fstec.ru/dokumenty/vse-dokumenty/spetsialnye-normativnye-dokumenty/trebovaniya-po-bezopasnosti-informatsii-utverzhdeny-prikazom-fstek-rossii-ot-4-iyulya-2022-g-n-118
https://fstec.ru/dokumenty/vse-dokumenty/informatsionnye-i-analiticheskie-materialy/informatsionnoe-soobshchenie-fstek-rossii-ot-13-yanvarya-2025-g-n-240-24-38
https://fstec.ru/dokumenty/vse-dokumenty/informatsionnye-i-analiticheskie-materialy/informatsionnoe-soobshchenie-fstek-rossii-ot-13-yanvarya-2025-g-n-240-24-38


Base image
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Kafka

Upcoming changes to the Bitnami catalog (effective August 28th, 2025) 16/51

https://github.com/bitnami/charts/issues/35164


Minimal images

gcr.io (distroless)

RapidFort

Chainguard ( latest  )

VulnFree

SIGHUP 

. . .

17/51

https://github.com/GoogleContainerTools/distroless
https://github.com/rapidfort/community-images
https://www.chainguard.dev/
https://vulnfree.com/images
https://sighup.io/secure-containers/


LotL-атака (Living

off the Land)

Антивирус не поможет

Вредоносных файлов нет

Shell легитимен

Расследование и

атрибуция атак сложны

Nmap,wget 18/51

https://gtfobins.github.io/gtfobins/nmap/
https://gtfobins.github.io/gtfobins/wget/


Dockerfile
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SAST

Hadolint

KICS

Checkov

Semgrep

...

https://vkvideo.ru/video-211664921_456239070 20/51

https://github.com/hadolint/hadolint
https://github.com/Checkmarx/kics
https://github.com/bridgecrewio/checkov
https://github.com/semgrep/semgrep
https://vkvideo.ru/video-211664921_456239070


Пример KICS

$ kics scan -p Dockerfile 
. . .
Last User Is 'root', Severity: HIGH, Results: 1

Platform: Dockerfile
CWE: 250

[1]: Dockerfile:46

045: 
046: USER root
047: 

https://docs.kics.io/latest/queries/dockerfile-queries/67fd0c4a-68cf-46d7-8c41-bc9fba7e40ae 21/51

https://docs.kics.io/latest/queries/dockerfile-queries/67fd0c4a-68cf-46d7-8c41-bc9fba7e40ae


Пример KICS

#7031,#7322, The Federal Risk and Authorization Management Program(FedRAMP) 22/51

https://github.com/Checkmarx/kics/pull/7031
https://github.com/Checkmarx/kics/pull/7322
https://www.fedramp.gov/


Пример Hadolint

https://hadolint.github.io/hadolint/ 23/51

https://hadolint.github.io/hadolint/


Docker (COPY)

https://docs.docker.com/reference/dockerfile/#copy---chown---chmod 24/51

https://docs.docker.com/reference/dockerfile/#copy---chown---chmod


Плагины к

IDE

Hadolint 

Semgrep 

KICS 

Checkov 

Hadolint,Semgrep,KiCS 25/51

https://github.com/hadolint/hadolint/blob/master/docs/INTEGRATION.md#editors
https://semgrep.dev/products/integrations/
https://docs.kics.io/latest/integrations/


Плагины к JB IDE's

curl  - Do Not Pipe to Shell

latest  Version Tags

Secrets in ENV Keys

Using RUN with sudo

Standardise Remote GET Tools

. . .

AppArmor profile disabled or

overridden

Setting custom SELinux options

Using non-root containers

Using privileged containers

. . .

JetBrains Marketplace,GitHub,k8s (in)security 26/51

https://plugins.jetbrains.com/plugin/25413-cloud-iac-security
https://github.com/NordCoderd/cloud-security-plugin
https://t.me/k8security/1584


Images
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Images

Trivy

Grype

Clair

Dockle

...
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https://github.com/aquasecurity/trivy
https://github.com/anchore/grype
https://github.com/quay/clair
https://github.com/goodwithtech/dockle


Trivy <-> Grype
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Продолжаем погружаться (в Kubernetes)
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SecurityContext holds security configuration that will be applied to a container

PodSecurityContext holds pod-level security attributes and common container

settings.

k8s v1.33 API, Kubernetes: Security Contexts 32/51

https://kubernetes.io/docs/reference/generated/kubernetes-api/v1.33/#securitycontext-v1-core
https://yuminlee2.medium.com/kubernetes-security-contexts-e54624e29d52


Users
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runAsNonRoot/runAsUser/runAsGroup

The UID to run the entrypoint of the container process

Defaults to user specified in image metadata if unspecified

The GID to run the entrypoint of the container process

Uses runtime default if unset

spec:
  securityContext:
    runAsNonRoot: true
    runAsUser: 1000
    runAsGroup: 1000

Exception in thread "main" java.lang.IllegalStateException: 
  Unable to create the directory [/tomcat.8888] to use as the base directory

at org.apache.catalina.startup.Tomcat.initBaseDir(Tomcat.java:847)
at org.apache.catalina.startup.Tomcat.getServer(Tomcat.java:613)
at org.apache.catalina.startup.Tomcat.getEngine(Tomcat.java:586)
at org.apache.catalina.startup.Tomcat.getHost(Tomcat.java:570)
at launch.Main.main(Main.java:20)
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NetworkPolicy
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NetworkPolicy

allow you to specify how a pod is allowed

to communicate with various network

"entities"

spec:
  podSelector:
    matchLabels:
      app: pod-two
  policyTypes:
    - Ingress
    - Egress
  ingress:
    - from:
      - podSelector:
          matchLabels:
            app: pod-one
  egress:
    - to:
      - podSelector:
          matchLabels:
            app: pod-one
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https://www.youtube.com/watch?v=4PdRXVhL4X8 37/51

https://www.youtube.com/watch?v=4PdRXVhL4X8


capabilities
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capabilities

Adds and removes

POSIX capabilities

from running

containers

- CAP_CHOWN
- CAP_DAC_OVERRIDE
- CAP_DAC_READ_SEARCH
- CAP_SETUID
- CAP_SETGID
- CAP_NET_RAW
- CAP_SYS_ADMIN
- CAP_SYS_PTRACE
- CAP_SYS_MODULE
- CAP_FOWNER
- CAP_SETFCAP
- . . .
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capsh

$ docker run -it --rm r0binak/mtkpi:v1.5 /bin/bash
. . .
# capsh --print | grep 'Bounding set'
Bounding set =cap_chown,cap_dac_override,cap_fowner,cap_fsetid,cap_kill
cap_setgid,cap_setuid,cap_setpcap,cap_net_bind_service,cap_net_raw,
cap_sys_chroot,cap_mknod,cap_audit_write,cap_setfcap

$ docker run -it --rm --privileged r0binak/mtkpi:v1.5 /bin/bash
. . .
# capsh --print | grep 'Bounding set'
Bounding set =cap_chown,cap_dac_override,cap_dac_read_search,cap_fowner,
cap_fsetid,cap_kill,cap_setgid,cap_setuid,cap_setpcap,cap_linux_immutable,
cap_net_bind_service,cap_net_broadcast,cap_net_admin,cap_net_raw,
cap_ipc_lock,cap_ipc_owner,cap_sys_module,cap_sys_rawio,cap_sys_chroot,
cap_sys_ptrace,cap_sys_pacct,cap_sys_admin,cap_sys_boot,cap_sys_nice,
cap_sys_resource,cap_sys_time,cap_sys_tty_config,cap_mknod,cap_lease,
cap_audit_write,cap_audit_control,cap_setfcap,cap_mac_override,
cap_mac_admin,cap_syslog,cap_wake_alarm,cap_block_suspend,cap_audit_read,38,39,40
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Linux capabilities и Kubernetes

https://vkvideo.ru/video-224467080_456239034 41/51

https://vkvideo.ru/video-224467080_456239034


Linux kernel security constraints
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seccompProfile

SeccompProfile defines a pod/container's seccomp profile settings

apiVersion: v1
kind: Pod
. . .
spec:
  securityContext:
    seccompProfile:
      type: Localhost
      localhostProfile: file.json
  containers:
  - name: my-best-app
    image: my-best-container:latest
    securityContext:
      allowPrivilegeEscalation: false

{
    "defaultAction": "SCMP_ACT_ERRNO",
    "syscalls": [
        {
            "names": [
                . . .
                "read",
                "write",
                "exit",
                . . .
            ],
            "action": "SCMP_ACT_ALLOW"
        }
    ]
}

https://kubernetes.io/docs/tutorials/security/seccomp/ 43/51

https://kubernetes.io/docs/tutorials/security/seccomp/


$ diff default.json default_ww.json 
380d379
< "write",

$ docker run -it --rm \
        --security-opt seccomp='default.json' \
                            ubuntu:22.04 /bin/bash
root@5d612022de21:/#

$ docker run -it --rm \
        --security-opt seccomp='default_ww.json' \
                            ubuntu:22.04 /bin/bash

docker: Error response from daemon: OCI runtime start failed

Default Seccomp: Docker/Moby, cri-o, containerd 44/51

https://github.com/moby/moby/blob/v28.3.2/profiles/seccomp/default.json
https://github.com/cri-o/cri-o/blob/main/internal/config/seccomp/seccomp.go
https://github.com/containerd/containerd/blob/main/contrib/seccomp/seccomp_default.go


appArmorProfile / seLinuxOptions

Запрет записи на ФС через AppArmor

#include <tunables/global>

profile k8s-apparmor-example-deny-write 
            flags=(attach_disconnected) {
  #include <abstractions/base>

  file,

  # Deny all file writes.
  deny /** w,
}

Пример запуска контейнера с

конкретной меткой SELinux

...
securityContext:
  seLinuxOptions:
    user: system_u
    role: system_r
    type: container_t
    level: s0:c829,c861

Restrict a Container's Access to Resources with AppArmor,SELinux, kubernetes & Udica 45/51

https://kubernetes.io/docs/tutorials/security/apparmor/
https://jaosorior.dev/2019/selinux-and-kubernetes/


Предотвращение Runtime угроз в контейнерах и Kubernetes

https://luntry.ru/page72417913.html, https://vkvideo.ru/video-211664921_456239080?t=16m2s 46/51

https://luntry.ru/page72417913.html
https://vkvideo.ru/video-211664921_456239080?t=16m2s


Резюмируя сказанное

"Статика"

Правильно выбираем базовый образ

Актуальные версии

Минималистичность

dev/prod-образы

Проверяем Dockerfile

rootless

Не используем latest

Проверяем образы

CVE

Актульные версии библиотек

"Динамика"

Ограниваем запуск под root

Выставляем пользователя

Описываем сетевые политики

Оптимизируем привилегии

Механизмы ядра Linux

LSM (AppArmor, SELinux)

seccomp
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Вместо заключения

Правильный Dev[Sec]Ops

Делитесь знаниями о приложениии

Помогайте в эксплуатации

Делайте безопасность на ранних

этапах (shift-left)
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Полезные ссылки

Латаем огрехи в образах приложений до рантайма, во время и после

Руководство Бравого Докер Секурити Мастера :latest

10 самых распространенных проблем при линтинге Dockerfile'ов

10 Kubernetes Security Context, которые необходимо понимать

Механизмы обеспечения повышенной безопасности контейнеров в Linux
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https://vkvideo.ru/video-211664921_456239071
https://vk.com/video-28022322_456241198
https://habr.com/ru/companies/flant/articles/787494/
https://habr.com/ru/articles/549076/
https://habr.com/ru/companies/huawei/articles/582336/


Спасибо за внимание!

site: luntry.ru

tg: @rusdacent

channel: @tech_b0lt_Genona
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Вопросы?

51/51


