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Обо мне

Эксперт в сфере безопасности контейнерных сред

Более 15 лет опыта в ИБ

Я не верю в то, что систему можно

сделать надежной и безопасной,

не понимая того, как она устроена.

“
• Организатор конференции «БеКон» по БЕзопасности КОНтейнеров

• Бывший редактор рубрик в журнале «XAKEP»​, автор серии статей

• Автор курса «Cloud Native безопасность в Kubernetes»

• Член программного комитета CFP DevOpsConf и KUBER CONF

Основатель
и технический 
директор Luntry
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Автор ТГ-канала k8s(in)security”

https://t.me/k8security


О компании Luntry

Luntry — это Комплексная Защита
на всем жизненном цикле
контейнерных приложений
и средств оркестрации на базе Kubernetes

Продукт в реестре Минцифры
https://reestr.digital.gov.ru/reestr/1057835/

Получение сертификата ФСТЭК планируется в четвертом квартале 2025 года.
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https://reestr.digital.gov.ru/reestr/1057835/


Контроль

Kubernetes-ресурсов

Контроль состояния Kubernetes-

кластеров

Контроль соответствия кластера 

стандартам

Управление уязвимостями

образов и best practice

Сетевая безопасность

Анализ прав доступа

Защита Runtime

Функциональность Luntry
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План вебинара
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Знакомство с Kubernetes Audit Log

Погружение в политику аудита 

Способы обнаружения злоумышленника по логам

Как Luntry помогает решить задачи, связанные с Kubernetes Audit Log

Выводы
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ЗНАКОМСТВО 

С KUBERNETES AUDIT LOG
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Источники данных в K8s окружениях

8

• Логи облачного 
провайдера

• Snapshot
• Kubernetes Audit Log

• Policy Engine

• Дамп RAM память

• Дамп ФС

• Runtime события 

• Логи приложения

• Логи OS 

• Дамп RAM память

• Дамп ФС (диск)



Подсистема аудита
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База
• По умолчанию выключен

• Нужно включать на всех Master Nodes в Control Plane

• Очень много параметров настройки

• Изменение параметров требует перезапуск API-сервера

• Дает дополнительную нагрузку на систему

• Требует определения Audit Policy

• Смотрит за всеми* операциями с YAML файлами 
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https://kubernetes.io/docs/reference/command-line-tools-reference/kube-apiserver/


Обработка Audit Log
Документация по системе аудита
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https://kubernetes.io/docs/tasks/debug/debug-cluster/audit/


Ситуация в Managed Kubernetes
• Нельзя контролировать конфигурацию механизма Audit Log

• Нельзя влиять на детализацию Audit Policy

• Ситуация может варьироваться от провайдера к провайдеру



Лучшие практики
СIS Kubernetes Benchmark

NSA/CISA Kubernetes Hardening Guide

Kubernetes Security Technical Implementation Guide (STIG)

PCI Security Standards Council: Guidance for Containers and Container Orchestration Tools

NIST Special Publication 800-190 “Application Container Security Guide“

Приказ ФСТЭК России №118. Требования по безопасности информации 
к средствам контейнеризации
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https://www.cisecurity.org/benchmark/kubernetes/
https://www.cisecurity.org/benchmark/kubernetes/
https://www.cisa.gov/news-events/alerts/2022/03/15/updated-kubernetes-hardening-guide
https://ncp.nist.gov/checklist/996
https://blog.pcisecuritystandards.org/new-information-supplement-guidance-for-containers-and-container-orchestration-tools
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-190.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-190.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-190.pdf
https://fstec.ru/dokumenty/vse-dokumenty/spetsialnye-normativnye-dokumenty/trebovaniya-po-bezopasnosti-informatsii-utverzhdeny-prikazom-fstek-rossii-ot-4-iyulya-2022-g-n-118
https://fstec.ru/dokumenty/vse-dokumenty/spetsialnye-normativnye-dokumenty/trebovaniya-po-bezopasnosti-informatsii-utverzhdeny-prikazom-fstek-rossii-ot-4-iyulya-2022-g-n-118


Kubernetes Audit Log против Dynamic Admission 
Webhook
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На базе Dynamic Admission Webhook создаются Policy Engine

+ Плюсы: 
• Можно получать информацию 

о взаимодействии с Kubernetes API 
без настройки Control Plane

• Фиксированный формат данных
• Отвязка от облачного провайдера

— Минусы:
• Не фиксирует операции чтения (get/list/watch)
• Работает только с аутентифицированными 

и авторизированными событиями
• Не смотрит за ресурсами Events,ValidatingWebhookConfiguration, 

MutatingWebhookConfiguration
• Не знает ничего про impersonation

https://kubernetes.io/docs/reference/access-authn-authz/extensible-admission-controllers/


ПОГРУЖЕНИЕ 

В ПОЛИТИКУ АУДИТА 
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Политика
• Audit Policy - audit.k8s.io/v1 "unpublished"  API

• Флаг --audit-policy-file=

• PolicyRule сопоставляет запросы к Kubernetes API на 
основе метаданных с уровнем аудита. 
Запросы должны соответствовать правилам 
в каждом поле.

• Примеры политик:

• Google Cloud

• Alibaba Cloud

• Yandex Cloud
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https://kubernetes.io/docs/reference/#config-apis
https://kubernetes.io/docs/reference/config-api/apiserver-audit.v1/#audit-k8s-io-v1-PolicyRule
https://kubernetes.io/docs/reference/config-api/apiserver-audit.v1/#audit-k8s-io-v1-PolicyRule
https://cloud.google.com/kubernetes-engine/docs/concepts/audit-policy#understanding_the_kubernetes_audit_policy_file
https://cloud.google.com/kubernetes-engine/docs/concepts/audit-policy#understanding_the_kubernetes_audit_policy_file
https://www.alibabacloud.com/help/en/ack/ack-managed-and-ack-dedicated/security-and-compliance/logging-and-auditing
https://www.alibabacloud.com/help/en/ack/ack-managed-and-ack-dedicated/security-and-compliance/logging-and-auditing
https://yandex.cloud/ru/docs/managed-kubernetes/concepts/audit-policy
https://yandex.cloud/ru/docs/managed-kubernetes/concepts/audit-policy


Принцип написания политики
Политику можно разбить на 3 блока:

1. Детализируем важное

2. Исключаем лишнее

3. Остальное в общем режиме

Логика: От частного к общему
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Сообщение (Event)
• Event — сообщение со всей информацией 

по аудиту 

• Audit annotations — специализированные 
аннотации 
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https://kubernetes.io/docs/reference/config-api/apiserver-audit.v1/#audit-k8s-io-v1-Event
https://kubernetes.io/docs/reference/config-api/apiserver-audit.v1/#audit-k8s-io-v1-Event
https://kubernetes.io/docs/reference/labels-annotations-taints/audit-annotations/
https://kubernetes.io/docs/reference/labels-annotations-taints/audit-annotations/


Пример Event
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Очень полезные аннотации
Работа с PSA:

• pod-security.kubernetes.io/exempt 

• pod-security.kubernetes.io/enforce-policy

• pod-security.kubernetes.io/audit-violations

Работа с VAP

• validation.policy.admission.k8s.io/validation_failure

Вердикт работы механизма авторизации:

• authorization.k8s.io/decision

• authorization.k8s.io/reason
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Слепые зоны и обходы Kubernetes Audit Log 
Что можно подделать: auditID, sourceIPs, userAgent

Слепые зоны:

• «Скрытые» StaticPod
• Создание Pod в несуществующем namespace c настройкой 

hostNetwork:true
• Нужно отключать поддержку StaticPod на kubelet, где это 

не требуется

• Интерактивные команды в kubectl exec
• Передача данных по стриминговому протоколу SPDY/3.1 

или WebSocket (зависит от версии)
• Атакующий может использовать kubectl-execws
• Нужен Privileged Access Management (PAM)

• Взаимодействие c kubelet API через ресурс node/proxy
• Работа с контейнерами на Node
• Нужно следовать принципу наименьших привилегий в RBAC, настройки 

безопасности для kubelet, нужен Container Runtime Security

• Прямое взаимодействие с etcd
• Утилиты etcdctl, kubetcd
• Никто не должен находиться на Node с etcd

• Прямое взаимодействие с Container Runtime Socket
• Утилиты типа crictl, nerdctl и т.д.
• Нужно ограничить доступ пользователей на Nodes
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Источник

https://github.com/raesene/k8s_audit
https://kubernetes.io/blog/2024/08/20/websockets-transition/
https://github.com/jpts/kubectl-execws
https://github.com/jpts/kubectl-execws
https://github.com/jpts/kubectl-execws
https://kubernetes.io/docs/tasks/administer-cluster/configure-upgrade-etcd/
https://github.com/nccgroup/kubetcd
https://github.com/kubernetes-sigs/cri-tools
https://github.com/containerd/nerdctl
https://kubernetes.io/docs/concepts/security/api-server-bypass-risks/


Покрытие
Источник 
kubernetes-for-soc
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https://github.com/abdullahgarcia/kubernetes-for-soc
https://github.com/abdullahgarcia/kubernetes-for-soc
https://github.com/abdullahgarcia/kubernetes-for-soc
https://github.com/abdullahgarcia/kubernetes-for-soc
https://github.com/abdullahgarcia/kubernetes-for-soc


Open Source проекты
• Генератор политик аудита 

• https://policyeditor.shturval.tech 

• Генерация RBAC из лога

• audit2rbac

• Анализ лога

• Falco Kubernetes Audit Events Plugin

• Falco Rules
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https://policyeditor.shturval.tech/
https://policyeditor.shturval.tech/
https://github.com/liggitt/audit2rbac
https://github.com/liggitt/audit2rbac
https://github.com/falcosecurity/plugins/tree/main/plugins/k8saudit/rules
https://github.com/falcosecurity/plugins/tree/main/plugins/k8saudit/rules
https://github.com/falcosecurity/plugins/tree/main/plugins/k8saudit/rules
https://github.com/falcosecurity/plugins/tree/main/plugins/k8saudit/rules


СПОСОБЫ ОБНАРУЖЕНИЯ 

ЗЛОУМЫШЛЕННИКА 

ПО ЛОГАМ
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Kubernetes Audit Log и матрица угроз
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— то, что можно обнаружить в Kubernetes Audit Log

“Threat Matrix for Kubernetes” от Microsoft

https://microsoft.github.io/Threat-Matrix-for-Kubernetes/


Пример 1

• Pods без metadata.ownerReferences

• Продакшен нагрузка 
так не запускается

• Большинство примеров атак 
в интернете демонстрируется на 
примере Pod и часто копируется
script kiddie
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Пример 2

• Обращение к ресурсу 
SelfSubjectRulesReview
от ServiceAccount микросервиса

• Сами микросервисы не узнают, какие у 
них права 

• Если только не началось восстание 
машин;)

• Атакующий внутри Pod может 
попытаться выяснить, какими правами 
обладает данный Service Account Token
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Пример 3

• Отказы в выполнении действия

• Как правило не хватает прав

• Кто-то пытается сделать то, 
что ему нельзя
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Пример 4

• Создание Bad Pods

• Частный случай — privileged pod

• Обычно требуется только для малого 
количества системных, 
инфраструктурных сервисов, которые 
можно задать 
как whitelist

• Атакующий может использовать 
для побега из контейнера
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https://github.com/BishopFox/badPods


Пример 5

• Обнаружение, выполнение команд 
и создание интерактивных сессий 
внутри контейнеров

• kubectl exec, kubectl debug, kubectl 
port-forward и т.д.

• Данная необходимость очень опасная и 
редкая, особенно 
для production окружения
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Пример 6

• Обращение от “system:anonymous”, 
“system:unauthenticated”

• Данные субъекты должны быть 
отключены и не использоваться
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Пример 7

• Редактирование правил межсетевого 
экрана для получения дополнительных 
сетевых доступов

• Создание, редактирование, удаление 
NetworkPolicy

• Native

• Custom от Calico и Cilium

• Данная операция может производиться 
ограниченным кругом лиц

• Преимущество Policy-as-Code подхода
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Пример 8

• Редактирование политик PolicyEngine
или его отключение

• Создание, редактирование, удаление 
политик

• OPA Gatekeeper, Kyverno, VAP и т.д.

• Данная операция может 
производиться ограниченным кругом 
лиц

• Возможно атакующий пытается 
отключить средство безопасности

• Преимущество Policy-as-Code подхода
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Пример 9

• Учитываем бизнес логику работы

• Выкатки приложений только 
в рабочие часы по будням

• Остальное — это аномалии, возможно 
действия атакующего
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Пример 10

• С учетом роли кластера

• Например, в компании используется 
GitOps подход 
и все выкатывает только Flux 
или ArgoCD

• Выкатка от другой сущности — 
это аномалия
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Пример 11

• Используйте приманки и ловушки

• “Detection through Deception”

• “Security through Deception”

• Заготовленные ServiceAccount, Secret и 
т.д.

• Обнаруживаем их использование

36

"Безопасность Kubernetes: Фаза Deception"

https://luntry.ru/research
https://luntry.ru/research
https://luntry.ru/research
https://luntry.ru/research


КАК LUNTRY ПОМОГАЕТ 

РЕШИТЬ ЗАДАЧИ, СВЯЗАННЫЕ 

С KUBERNETES AUDIT LOG
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Сравнение с Falco

38

Falco Luntry

Реализация С++, Go Go

Работа с лог-файлами Webhook backend Webhook backend

Гибкость правил Низкая
(только предопределённый 

набор полей)

Высокая
(произвольные поля, указывая 

json path)

Дефолтный набор правил + +

Синтаксис правил Как и в других Falco правилах Специально созданный на 
базе json path

Управление масштабированием +/-
(реализовано через плагин)

+
(отдельный сервис)



Пример правила 1
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Пример правила 2
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Live Demo Luntry
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• Анализ Kubernetes Audit Log

• Встроенная библиотека правил (50+)

• Создание собственных правил

• Собственная Audit Policy с ориентиром на 
безопасность

• Высокая скорость применения правил 

• Простая масштабируемость сервиса

• Снижение нагрузки и лицензии на SIEM ;)



RoadMap Luntry для данной функциональности

• Новый UI

• Обновление библиотеки правил

• Построение деревьев атак

Мы всегда рады вашей обратной связи 
и features requests =)
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ВЫВОДЫ



Выводы

01

02

03

04

Анализ  Kubernetes Audit Log обязателен

Внимательно подготавливайте Audit Policy

Создание правил детектирования очень креативная задача

Luntry полностью решает данный аспект работы с Audit Log
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Полезные ссылки
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• "Вы еще не читаете Kubernetes Audit Log? Тогда мы идем к вам!", БеКон 2024

• "Kubernetes Audit Log в арсенале SOC", SOC Forum 2024 

• "Безопасность контейнеров и Kubernetes для SOC", Вебинар Luntry

• "DeTT&CT(ing) Kubernetes ATT&CK(s) with Audit Logs", SANS 2021

• "Kubernetes Audit Log Gotchas", fwd:cloudsec Europe 2024

• "Экскурсия по матрицам угроз для контейнеров и Kubernetes", VK Kubernetes Conf 2023

https://bekon.luntry.ru/2024
https://bekon.luntry.ru/2024
https://bekon.luntry.ru/2024
https://bekon.luntry.ru/2024
https://luntry.ru/research
https://luntry.ru/research
https://luntry.ru/research
https://luntry.ru/research
https://sansorg.egnyte.com/dl/uzWJooP0Rl
https://fwdcloudsec.org/assets/presentations/2024/europe/shay-berkovich-kubernetes-audit-logs-gotchas.pdf
https://luntry.ru/research


СПАСИБО

ЗА ВНИМАНИЕ!

ДМИТРИЙ ЕВДОКИМОВ
Founder & CTO Luntry

luntry_official

luntrysolution

luntrysolution

luntry.ru

info@luntry.ru

Подписывайтесь
на наш канал в Telegram:

de@luntry.гu

Qu3b3c

k8security

https://t.me/luntry_official
https://vk.com/luntrysolution
https://www.youtube.com/@luntrysolution
https://luntry.ru/
info@luntry.ru
mailto:de@luntry.гu
mailto:de@luntry.гu
mailto:de@luntry.гu
mailto:de@luntry.гu
t.me/Qu3b3c
t.me/k8security
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