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Обо мне

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

Эксперт в сфере безопасности контейнерных сред

Более 15 лет опыта в ИБ Автор ТГ-канала k8s (in) security

Я не верю в то, что систему можно
сделать надежной и безопасной,
не понимая того, как она устроена.
’’

• Организатор конференции «БеКон» по БЕзопасности КОНтейнеров
• Бывший редактор рубрик в журнале «XAKEP», автор серии статей
• Автор курса «Cloud Native безопасность в Kubernetes»
• Член программного комитета CFP DevOpsConf и HighLoad++

Основатель
и технический 
директор Luntry

Специализация –
безопасность контейнеров
и Kubernetes

Спикер
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Kazhackstan

Confidence
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ZeroNights
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OFFZONE

БеКон
BlackHat
DevOops

HITB
PHDays
SAS

https://t.me/k8security
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Disclaimer

От момента идеи доклада до его появления
прошло около года.

За это время в Kubernetes и контейнерных компонентах 
поменялось так много, что концепция доклада
была практически полностью изменена
и дополнена новыми смыслами.

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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Как это вообще работает?

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

Уровень железа

Уровень ОС

Уровень контейнеризации

Уровень оркестрации

Архитектура CPU, набор инструкций, …

SeLinux, AppArmor, PARSEC, kernel 
features, kernel namespaces, capability, ….

runc, crun, youki, containerd, CRI-O, 
docker, gVisor, wasm, …

K8s version, API version, feature gates, CRI 
API, CRI, CNI, CSI, CDI ,CMI, CPI, NRI, … 

Матрица
комбинаций
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Все легко посмотреть?)
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Ситуация с “kubectl get all”
kubeclt -n namespace get all – не работает, как ожидается!
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Как читается так и пишется?
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PodSecurityContext & SecurityContext*
В Спецификации Pod

В разделе containers, initContainers

В разделе ephemeralContainers

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

apiVersion: v1
kind: Pod
metadata:
name: mypod

spec:
SecurityContext:
runAsUser: 1000

containers:
- name: my-container
image: my-image
SecurityContext:
runAsUser: 2000

SecurityContext

PodSecurityContext

* - по документации для v1.33
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Одинаковый смысл
и одинаковые значения?
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Настройки PodSecurityContext
& SecurityContext*

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

PodSecurityContext SecurityContext
appArmorProfile appArmorProfile

runAsGroup runAsGroup
runAsNonRoot runAsNonRoot

runAsUser runAsUser
seLinuxOptions seLinuxOptions
seccompProfile seccompProfile

windowsOptions windowsOptions
fsGroup -

fsGroupChangePolicy -
seLinuxChangePolicy -
supplementalGroups -

supplementalGroupsPolicy -
sysctls -

- allowPrivilegeEscalation
- capabilities
- privileged
- procMount
- readOnlyRootFilesystem* - по документации для v1.33
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Как написал, так и будет?
Часть 1
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allowPrivilegeEscalation by default?!
По умолчанию true
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Ссылка на issue

https://github.com/kubernetes/website/issues/30104


Конференция по БЕзопасности КОНтейнеров и контейнерных сред

Как написал, так и будет?
Часть 2



14

Capability CAP_NET_RAW by default?!
cap_net_raw - Разрешает использование сырых сокетов

Можно проводить атаки
ARP и DNS spoofing.

Расширяет поверхность атаки:

• CVE-2021-23134

• CVE-2020-14386

• CVE-2018-1065

• CVE-2017-7308

• …
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"Lack Of Self Isolation: Inside a Container Exploit"

https://www.youtube.com/watch?v=4d8K1w1GLq4
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CAP_NET_RAW на Bug Bounty

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

Ссылка на h1

https://hackerone.com/reports/899103
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CRI-O
C версии 1.18.0 (2020 год)
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Ссылка на release notes

https://github.com/cri-o/cri-o/releases/tag/v1.18.0
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containerd
C версии 2.0 (2025 год)
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Ссылка на документацию containerd

https://github.com/containerd/containerd/blob/e393f41d2063adb78fa649958ca21b7abe389c8a/docs/containerd-2.0.md#unprivileged-ports-and-icmp-by-default-for-cri
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Docker
Танцы вокруг ping
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Ссылка на issues

https://github.com/moby/moby/issues/41886
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Как написал, так и будет?
Часть 3
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Права и поведение Default Service Account 

• Неявно проставляется и выдаются права, если ничего не указать
• Для 99.99% бизнес приложений не нужен

• До 1.6 (март 2017) мог иметь широкие привилегии в кластере
• Пока RBAC не стал стандартным режимом авторизации (во времена ABAC)

• Отключать его монтирование нужно явно через automountServiceAccountToken: false

Ссылка на issue *

* - обсуждение там
идет и по сей день 

https://github.com/kubernetes/kubernetes/issues/57601
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Выбор это всегда хорошо?
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«Просто» проверить YAML?
Как контролировать содержимое Pod?

• Pod Security Policies (PSP)
• Признана устаревшей в v1.21 и удалена в v1.25

• Pod Security Admission (PSA)
• Статус Alpha в v1.22, Beta в v1.23, GA в v1.25 

• Pod Security Standards (PSS)
• Набор рекомендаций, который может быть привязан к PSA

• Validating Admission Policy (VAP)
• Статус Alpha в v1.26, Beta в v1.28, GA в v1.30

• Policy Engines
• Сторонние решения: Kyverno, OPA Gatekeeper, JSPolicy, Kubewarden, ...
• OPA Gatekeeper поддерживает VAP c 1.13
• Kyverno поддерживает VAP с 1.11
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Меняются ли правила игры?
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Новая эра hostUsers: false
Root в контейнере, это root на Host?!

Ссылка на статью

Ссылка на документацию

KEP-127

"Linux user namespace 
в чертогах Kubernetes", 

БеКон 2024

https://kubernetes.io/blog/2025/04/25/userns-enabled-by-default/
https://kubernetes.io/docs/concepts/workloads/pods/user-namespaces/
https://github.com/kubernetes/enhancements/issues/127
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Меняются ли стандарты игры?
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UserNamespacesPodSecurityStandards feature gate
Не все так просто…

C v1.29 в статусе Alpha
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Когда без бутылки уже не разобраться
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Потемки RBAC
На примере, exec (из свежего)

С версии Kubernetes 1.31 для операций attach, exec и port-forward теперь
по умолчанию используется Websockets!

Подробнее в заметке "When is read-only not read-only?" от Rory McCune

«Не такой очевидный 
RBAC Kubernetes», 

БеКон 2023

https://raesene.github.io/blog/2024/11/11/When-Is-Read-Only-Not-Read-Only/
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Е – единообразие
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«Просто» все залогируем
Какие сложности с Kubernetes Audit Log?

Ну и в придачу еще разное применение wildcards для ValidatingWebhookConfiguration, Roles, AuditPolicy

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

"Kubernetes Audit Log в арсенале SOC", SOC Forum 2024

https://broadcast.comdi.com/watch/rmrdvwec
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Заключение

1. В Kubernetes инфраструктуре, как в любой многоуровневой системе, много неочевидных, неожиданных, 
непонятных, необъяснимых моментов

2. Контейнерные компоненты развиваются чрезвычайно быстрыми темпами, что приводит к большому 
разбросу и вариаций итоговых систем

3. Следить за всеми изменениями и, тем более, держать все в голове становится все сложнее



luntry_official
sales@luntry.ru
luntry.ru
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