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Обо мне

Эксперт в сфере безопасности контейнерных сред

Более 15 лет опыта в ИБ

Я не верю в то, что систему можно

сделать надежной и безопасной,

не понимая того, как она устроена.

’’
• Организатор конференции «БеКон» по БЕзопасности КОНтейнеров

• Бывший редактор рубрик в журнале «XAKEP», автор серии статей

• Автор курса «Cloud Native безопасность в Kubernetes»

• Член программного комитета CFP DevOpsConf и HighLoad++
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Автор ТГ-канала k8s(in)security
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О компании Luntry

Luntry – это Комплексная Защита
на всем жизненном цикле
контейнерных приложений
и средств оркестрации на базе Kubernetes

Продукт в реестре Минцифры
https://reestr.digital.gov.ru/reestr/1057835/

Получение серитификата ФСТЭК планируется во третьем квартале 2025 года.
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Контроль всех
Kubernetes-ресурсов

Контроль состояния Kubernetes-
кластеров

Контроль соответствия кластера 
стандартам

Управление уязвимостями
образов и best practice

Сетевая безопасность

Анализ прав доступа

Защита Runtime

Функциональность Luntry
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Чем отличаются детектирование, реагирование и предотвращение

Что общего и разного у AppArmor, SeLinux, seccomp

Как NetworkPolicy относится к теме предотвращения

Что такое Linux Security Module (LSM) и при чем тут eBPF

Как Luntry помогает решить задачи, связанные с предотвращением Runtime-угроз

Выводы
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Чем отличаются 
детектирование, 
реагирование и 
предотвращение
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В предыдущих сериях вебинарах*

01

02

03

Runtime Security: на вкус и цвет все фломастеры разные
- Про обнаружение runtime угроз
- Поведенческое обнаружение

Ловим злоумышленников и собираем улики в контейнерах Kubernetes
- Про реагирование на runtime угроз
- Сбор артефактов для расследования инцидентов

Безопасность контейнеров и Kubernetes для SOC
- Про работу с runtime угрозами в целом
- Поведенческое, сигнатурное, гибридное обнаружение

*- слайды и видео доступно на https://luntry.ru/research
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Детектирование, реагирование
и предотвращение

01 02
Детектирование Реагирование

• Происходит только оповещение об 

обнаружении наблюдаемого/ 

нежелательного события

• На пример: вызов execve()

с определёнными аргументами

• Злоумышленник продолжает развивать 

атаку

• На основании некоторой политики 

принимается решение о той или иной 

активности в отношении наблюдаемого 

объекта при обнаружении события

• На пример: заверение процесса, завершение 

контейнера, снятие дампа ФС/RAM контейнера

для расследования

• Злоумышленник имеет временной зазор для 

развития атаки!

Давайте различать

03
Предотвращение

• На основании некоторой политики 

принимается решение о разрешении или 

блокировки действия

• Злоумышленник вообще не может 

выполнить желаемую операцию
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Не все prevention, что так называют

Статья “Runtime Security and the Role of eBPF/BPF-LSM”

Реагирование из user space
Отправка сигнала kill

Реагирование из kernel space
Отправка bpf_send_signal()
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Предотвращение = экономия

Предотвращение инцидента
всегда дешевле
расследования инцидента!
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Что общего
и разного у AppArmor, 
SeLinux, seccomp
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Seccomp, AppArmor, SeLinux
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Как NetworkPolicy относится 
к теме предотвращения
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NetworkPolicy

1. Контроль сетевого доступа
• ZeroTrust

• Микросегементация 

2. Декларативный подход
• Policy-as-Code

3. Нативная скорость работы
• Минимальные накладные расходы (порой даже ускорения)

Полезные материалы:

“NetworkPolicy — родной межсетевой экран Kubernetes”, Positive Hack Days 2022

“NetworkPolicy для разработчиков: как, зачем и почему”, Ural Digital Weekend 2023

Родной межсетевой экран Kubernetes
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iptables VS. eBPF
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Что такое Linux Security Module 
(LSM) и при чем тут eBPF
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LSM и eBPF

• Linux Security Module (LSM)

• Extended Berkeley Packet Filter (eBPF) 

• eBPF LSM - позволяет создавать собственные политики            

контроля доступа и безопасности без необходимости писать 

или загружать отдельные модули ядра

• eBPF ставит на LSM специальные хуки

• При срабатывании хука полученные данные можно сверить с 

установленной политикой и разрешить или запретить 

выполнение операции
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Как Luntry помогает решить задачи,
связанные с предотвращением Runtime-
угроз
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Live Demo
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Возможности Luntry prevention политик

• Dashboard для политик

• Ручное и автоматическое генерирование политик

• Детализация: имя процесса, путь с wildcards, путь исполняемого файла, отношение родитель-потомок

• Режимы работы: Allow, Block, Audit (возможны некоторые сочетания)

• На базе eBPF_LSM (требуется ядро с 5.10)

• Полное управление из UI или через API

• Интеграция с SIEM и другими внешними системами
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Выводы
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Выводы

01

02

03

04

Использование NetworkPolicy для контроля сети
обязательно в Kubernetes 

Использование AppArmor или решения на базе eBPF_LSM
для контроля процессов обязательно 

Далее уже можно подключать использование кастомного seccomp профиля, 
дефолтный можно/нужно использовать сразу

Luntry позволяет закрыть и работать со всеми аспектами предотвращения 
runtime угроз из одного интерфейса
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СПАСИБО
ЗА ВНИМАНИЕ

ДМИТРИЙ ЕВДОКИМОВ
Founder & CTO Luntry
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