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Конференция по БЕзопасности КОНтейнеров и контейнерных сред

• Считаю, что современные испытательные
лаборатории - это не только «бумажки», а в
первую очередь инженеры

• Занимаюсь поиском поверхности атаки в ПО и
анализом безопасности контейнеров

• Преподаю в вузах: МГТУ, ОГУ

О себе
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Конференция по БЕзопасности КОНтейнеров и контейнерных сред

• Испытательная лаборатория ФСТЭК России
• Занимаемся сертификацией ПО, аудитом и
внедрением процессов РБПО

• Участвуем в разработке и актуализации
Требований, Инф. писем, ГОСТов

• Проводим статический и динамический
анализ 	�
n-s	ur�
 кода и предлагаем
исправления в u�str
�m

Немного про нас
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1. Что есть сейчас?
2. Средство контейнеризации или
Средство в контейнерном исполнении

3. Инвентаризация
4. Контроль целостности
5. Обеспечение совместимости
6.Минимизация привилегий
7. Управление доступом

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

План
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Что есть сейчас?
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Что есть сейчас?
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Что есть сейчас?

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

Требования по безопасности информации к
средствам контейнеризации («Приказ№ 118»)

Информационное сообщение ФСТЭК России от 13 января 2025 г. N 240/24/38
О повышении безопасности средств защиты информации, в состав которых
разработчики включают средства контейнеризации или образы контейнеров

Ссылка на ИС ФСТЭК России № 240/24/38Ссылка на Требования

https://fstec.ru/dokumenty/vse-dokumenty/informatsionnye-i-analiticheskie-materialy/informatsionnoe-soobshchenie-fstek-rossii-ot-13-yanvarya-2025-g-n-240-24-38
https://fstec.ru/dokumenty/vse-dokumenty/spetsialnye-normativnye-dokumenty/trebovaniya-po-bezopasnosti-informatsii-utverzhdeny-prikazom-fstek-rossii-ot-4-iyulya-2022-g-n-118
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Глоссарий (в контексте ИС ФСТЭК России 240/24/38)
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Карта по ИС ФСТЭК России 240/24/38

Ссылка на Карту

https://nextcloud.fobos-nt.ru/index.php/s/JG4jLggD7pW22we


10

Что вы хотите? Сертификат!

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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Средство контейнеризации

«1. В случае если средство контейнеризации не входит в состав средства в
контейнерном исполнении и используется в качестве среды его функционирования,
такое средство контейнеризации должно быть сертифицировано на соответствие

Требованиям к средствам контейнеризации, утвержденным приказом ФСТЭК России
от 4 июля 2022 г. N 118.»

Средство в контейнерном
исполнении

или
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Средство контейнеризации или
Средство в контейнерном исполнении?
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Средство контейнеризации или
Средство в контейнерном исполнении?
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Средство контейнеризации или
Средство в контейнерном исполнении?
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«2. Разработчик средства должен провести инвентаризацию образов контейнеров, входящих в
средство, а также ПО из состава контейнеров. Перечень образов должен быть приведен в проектной

документации на средство, оформленный в табличной форме и в машиночитаемом формате в
соответствии с приложениями к настоящему порядку, при предоставлении в ФСТЭК России заявки

на сертификацию <...>»

Инвентаризация
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Инвентаризация
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Инвентаризация
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Инвентаризация
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Инвентаризация

Ссылка на доклад

https://devoops.ru/archive/2024/talks/c6ba44b7c18b411f9753c06873cc606e/
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Инвентаризация
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Инвентаризация
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Инвентаризация
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Инвентаризация
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Инвентаризация
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Инвентаризация
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Инвентаризация
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Инвентаризация

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

> git �l	n
 htt�s://gitl�b.�	mmunit�.is�r�s.ru/sdl-t		ls/sb	m-�h
�k
r.git

Центр исследования безопасности системного ПО ФСТЭК России на базе ИСП РАН

Ссылка на репозиторий

https://gitlab.community.ispras.ru/sdl-tools/sbom-checker/
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Инвентаризация

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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Инвентаризация
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«3. В средстве должна обеспечиваться целостность образов контейнеров и исполняемых файлов,
содержащихся в контейнерах средства. При этом как минимум средство должно обеспечить

контроль целостности образов контейнеров и исполняемых файлов, содержащихся в контейнерах
средства, при установке или по требованию (периодически в ходе эксплуатации средства).

Контроль целостности образов контейнеров и исполняемых файлов, осуществляется средством
самостоятельно, с использованием средства контейнеризации или сертифицированного средства

контроля целостности. Методика проверки контроля целостности должна быть приведена в
эксплуатационной документации средства.»

Контроль целостности
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Контроль целостности
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Контроль целостности
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Контроль целостности
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Контроль целостности

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

Ссылка на реестр

https://reestr.fstec.ru/reg3
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Контроль целостности
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Контроль целостности
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Контроль целостности
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«4. Разработчик средства в контейнерном исполнении должен обеспечить совместимость
программного обеспечения, входящего в состав образов контейнеров, с хостовыми

операционными системами, указанными в эксплуатационной документации средства в
качестве среды функционирования.»

Обеспечение совместимости
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Обеспечение совместимости
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Обеспечение совместимости
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Обеспечение совместимости
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Обеспечение совместимости
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Обеспечение совместимости
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Обеспечение совместимости
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Обеспечение совместимости
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Обеспечение совместимости

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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«5. Средство в контейнерном исполнении должно обеспечивать запуск контейнеров с
полномочиями, минимально необходимыми для функционирования средства на уровне
процессов хостовой операционной системы. Избыточные полномочия компонентов,

выявленные при проведении сертификации средства должны быть устранены.»

Минимизация привилегий
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Минимизация привилегий
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Минимизация привилегий
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Минимизация привилегий
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Минимизация привилегий
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Минимизация привилегий

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

Ссылка на доклад

https://bekon.luntry.ru/2023
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Минимизация привилегий

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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Минимизация привилегий
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Минимизация привилегий
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Минимизация привилегий
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Управление доступом
«6. Средство контейнеризации с функцией централизованного управления контейнерами (далее —

оркестратор) должно обеспечивать управление доступом между компонентами средства (контейнерами,
микросервисами, иными ресурсами, характерными для выбранного типа оркестратора), компонентами

среды функционирования, внешними по отношению к средству компонентами в соответствии с заданными
разработчиком средства правилами.

Заданные разработчиками средства правила должны содержать список действий, разрешенных при
взаимодействии компонентов средства между собой, компонентами среды функционирования, внешними по

отношению к средству компонентами.
Избыточные разрешающие правила доступа к компонентам средства, выявленные при проведении

сертификации средства, должны быть устранены.
Правила доступа, содержащие список действий, разрешенных при взаимодействии компонентов средства
между собой и компонентами среды функционирования, должны быть описаны в документации средства.»
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Управление доступом
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Управление доступом
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Управление доступом
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Выводы

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

• Виден интерес Регулятора к вопросам обеспечения безопасности
контейнеров

• Взаимодействие представителей промышленности с Регулятором
ведет к прозрачности и повышению эффективности процесса
сертификации

• ИСФСТЭК России 240/24/38 дает «первый шаг» к обеспечению
безопасности контейнеров

• Требования применительны не только в рамках сертификации
• Если вы уже занимались безопасностью ваших контейнеров, то
проблем с сертификацией быть не должно
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