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KoHdepeHunsa no BEsonacHocTH _ .
KOHTenHepoB 1 KOHTEMHEPHbIX cpeq,

Kak cooTBeTCTBOBAaTb
- TReboBaHuam ®CTIK, ecnny
BaC KOHTENHEpPbI U KNnacTtepbl

Auppen Cne

dKcnepT genaprtaMmeHTa PBHQ




O cebe BEIKOH

¢ CuuTalo, YTO COBPEMEHHbIE UCnbiTaTeNbHble
nadbopaTtopumn - aTO He TONIbKO «OymMaXKu», a B
nepBylo oyepenb NMHXeHepbl

« 3aHMMaloCb MOMCKOM NnoBepxHocTu ataku B MO u
aHann3om 6e3onacHOCTU KOHTEMHEPOB

* lpenopato B By3ax: MI'TY, OI'Y

KoHdepeHumsa no bBEsonacHocTn KOHTenHepoB 1 KOHTEMHEPHbIX cpen, 2



HemHoro npo Hac BEIKOH

* UcnbiTaTtenbHaga nabopatopusa PCTIK Poccum

« 3aHumaemcs ceptudpukaumeun NO, ayautom m
BHepapeHunem npoueccos PbINO

* YyacTByeM B pa3paboTKke n aktyanmsauuu
TpeboBaHun, NUud. nucem, FTOCToB

®o060c-HT

HAYYHO-TEXHUYECKWUN LEHTP

* NMpoBoanM cTaTYEeCKUN U QUHAMNYECKUNN
aHanun3 open-source Koga U npegnaraem
nucnpasneHuns B upstream

KoHdepeHuus no bBEsonacHoctn KOHTeNHEPOB U KOHTEMHEPHDbIX Cpef, 3



[MnaH LEKOH

1. YTO ecTb cenvac?

2. CpeacTBO KOHTEMHEPU3aLUn nnu
CpencTtBo B KOHTEMMHEPHOM UCMNONTHEHUMN

3. NHBeHTapusauus

4. KOHTpPOb LEeNOCTHOCTU

5. ObecneyeHne cCoBMECTUMOCTHU
6. MMHMHM3auua npuBmnnerun

7. YnpaBneHne poctynom

KoHdepeHuuns no bBEzonacHoct KOHTEeMHepOB 1 KOHTEMHEPHbIX Cpep, 4



Y10 ecTb cenvac?

LEKOH



Y10 ecTb cenyac? BEIKOH

YTo npuxoauT K HaM Ha cepTudukayuto?

&YT1o-ToM B KoHTeﬁHepax

17

M3, CAB3 u T.n.
23

Beero npoekTos 3a nepsoe nonyrogue 2025 r. - 40

KoHdepeHuuns no bBEzonacHoct KOHTEeMHepOB 1 KOHTEMHEPHbIX Cpep,




Y10 ecTb cenyac? BEIKOH

TpGGOBaHMﬂ 1 [o) 6e30nac|_|oc-r“ MH(IJOpMaLI,MM K MHd)OpMaUMOHHoe coobweHne PCTIK Poccum ot 13 fiHBaps 2025r. N 240/24/38
O nosblleHnn 6e3onacHOCTU cpeacTB 3aWwnTbl THGOPMaL MU, B COCTaB KOTOPbIX

cpencTteam KOHTeﬁHepM3aLI,MM («anKa3 Ne 118») pa3paboTuMKm BKNIOYAIOT CPeACcTBa KOHTENHEPM3aLmMmn unm obpasbl KOHTENHEPOB

YTBEPKJEHBI
npurazom $CTOK Poccim
oT 4mrona 2022 r. Ne 118

TpeGoranna mo Gez0nacHOCTH HHGOPMANHH K CPEACTEAM KOHTeTHeDHIAHH

(pemmcKa) UHPopMaumoHHoe coobuieHne GCTIK Poccumn ot 13 aueapsa 20,

240/24/38
W @ co:ns
1. Hacrosmue TpeGopaHua ABMAOTCA 0083aTeNBHEIMH TpeGOBaHHAMH B
00NacTH TEXHHUEC HH, HCIOMB3YEMOA B LIEAX
3aN[HTE CBeJeHHH, WIH OTHOCHMBIX K
OXpaHze B COOTBETCTBHH C 3aKOH fickofi Pefepaluy HHOH
HHGOPMALHH OTPAHHUEHHOTO JOCTyNa' (Zanee — TpeGoBaHmA N0 Ge30MACHOCTH
HH(OPMaL|HH), TIPEILAEMAEMBMH K TTPOTPaMMHEIM CPEICTEAM, e UHE AIOLLHM
pen Ha OCHOBe

DEOEPAJIbHASA CNYXEBA MO TEXHUYECKOMY W SKCNMOPTHOMY KOHTPOJIIO
MHOOPMALUMOHHOE COOBLEHME

O MOBBILWEHWU BE3OMNACHOCTU CPEACTB 3ALUWUTbI MUHOOPMALIUM, B COCTAB
KOTOPBIX PASPABOTUYUKU BK/TIOYAIOT CPEACTBA KOHTEMHEPU3ALIMW MU OBPA3bI
KOHTEWHEPOB

A7pa XOCTC TTEPAL]HO HH!
(aBTOMaTH3HPOBAHHOI) CHCTeMe (Janee

2. BuinmoneeHne HacTosmpx Tp it ABI 00A33TENEHEIM [IPH
TIPOBEZEHHH PaboT M0 OljeHKe COOTBETCTBHA (BKMOUAd PAaGOTH MO CepTHHHKAL|HH)
CPeCTE TeXHHUE 3aLHTEl HH(OPMAL[HH H CPeJCTE 00eclieueHHA 0e30MacHOCTH
HMH(POPMALHOHHEI TEXHOMOrKH, opraHuzyemerx $CTIK Poccim B npegenax cBOMX
TIONHOMOYHH B CoOTBeTCTBHH C [TON0/KeHHEM 0 CHCTeMe CepTHQHEALHH C
3aMMTEl HHQOPMALMH, YTEepKAeHHeM npHkazoM ©CTOK Poccum oT 3 anpens
2018 r. (3apernctpupoean  Munioctom Poccum 11 mam 20 Tin
peructparmonseiii  Ne  51063) (c  u3MeHeHHAMH, BHECEHHBIMH —[PHKA30M

(3aperncTpHpoBaH MuHiocToM Poccun

1abps 2021 r., perucrparmonHsi Ne 65594)

3. Hacrosnpe TpeOoeaHua NPHMEHMIOTCA K CPeACTBAM KOHTefHEDH3AL[HH,
PEATH3VIOIHM  (YHKLMOHATEHBIE —BOSMOMHOCTH M0  CO3/JaHHK  0GPasoB
KOHTefiHepoB, (JOPMHPOBAHHIO Cpejbl Bbl eHHA KOHTefHEpOB H oDecredeHHA
BEITIONHEHHA MX TIPO KOHTefiHepa M YTpaB/leHHe OAHHEIM
KOHTEfIHEpOM, A TaKkKe [OTOMHHTENBHBIE (VHKIJHOHATBHEIE BO3MOKHOCTH TIO
1JeHTPATHIOBAHHOMY VTIPAB/EHHIO
MEKIY HUMH H PacTIPOCTPaHEHHIO

oT 13 aHBaps 2025 r. N 240/24/38

KoHdepeHuuns no bBEzonacHoct KOHTEeMHepOB 1 KOHTEMHEPHbIX Cpep, 7


https://fstec.ru/dokumenty/vse-dokumenty/informatsionnye-i-analiticheskie-materialy/informatsionnoe-soobshchenie-fstek-rossii-ot-13-yanvarya-2025-g-n-240-24-38
https://fstec.ru/dokumenty/vse-dokumenty/spetsialnye-normativnye-dokumenty/trebovaniya-po-bezopasnosti-informatsii-utverzhdeny-prikazom-fstek-rossii-ot-4-iyulya-2022-g-n-118
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KapTta no UC ®CTI3K Poccumn 240/24/38 BEKOH

KoHdepeHuuns no bBEzonacHoct KOHTEeMHepOB 1 KOHTEMHEPHbIX Cpep,


https://nextcloud.fobos-nt.ru/index.php/s/JG4jLggD7pW22we

YT0 Bbl XOTUTE? CepTuUdunkat! BEKOH

CUCTEMA CEPTH®HKAIIUH
CPEACTB 3AINIUTHBI UHOOPMALIUHU

MO TPEBOBAHUSAM BE3OINNACHOCTH HH®OPMAILIMH
Ne POCC RU.0001.01BH00

CEPTHO®HUKAT COOTBETCTBHUS
Ne 9999

Hacroaumi ceprudukar yaoctosepser, 410 «CAMBIN NIYYWUH CKAHEP v2.0.257,
paspo«GoTG\HHblﬁ u npoussoguMeii OO0 «BEKOH» 8 cooTBeTCcTBUY C ...
cooTBeTcTBYeT TpebosaHusM AOKYMEHTOB ...

Ceprundmxar  Buaan  Ha  OCHOBAHWH  PETYVABTATOR  CEPTHOMKALMOHHBLIX  HMCHBITAHKE

npoBeAeHHbIX UcnbiTaTensHol nabopatopueii OO0 HTU «@oboc-HT...

Jaspurens: OO0 «BEKOH»
AJipec Mocksa, LOFT HALL#2

Teaedon

SAMIBGEMILETH JIHPEKTOPA ®CTOK POCCHH

B. Twrakos

KoHdepeHuuns no bBEzonacHoct KOHTEeMHepOB 1 KOHTEMHEPHbIX Cpep, [0)



LEKOH

CpeacTtBo KOHTEHEpPU3aLuumn
NJIn

CpencrtBo B KOHTEMHEPHOM
NCMOJIHEHUN

AR EWVEECRCTNZAC PEACTBO KOHTEMHEPU3aLIMM He BXOOUT B COCTaB CpeacTBa B
KOHTeMHepHOoM ucnonHeHUNIZRZA N s L CR o Eicpenbl ero yHKUMOHMpoBaHusk
Takoe cpeaCcTBO KOHTENHEpPU3aL MM OONKHO OblTb CEPTUPULMPOBAHO HA COOTBETCTBUE
, yTBepXaAeHHbIM npmnkazom PCTIK Poccum

oT 4 nonga 2022 r. N 118.»

KoHdepeHuusa no BEsonacHocTn KOHTENHEepoB 1 KOHTENHEPHbIX cpep, 11



CpencTBO KOHTEMHEPU3aL NN UNN BEIKOH

CpencTtBo B KOHTEMHEPHOM UCNONMHEHUN?

KoHdepeHuuns no bBEzonacHoct KOHTEeMHepOB 1 KOHTEMHEPHbIX Cpep,




CpencTBO KOHTEMHEPU3aL MU UNN BEIKOH

CpencTtBo B KOHTEMHEPHOM UCNONMHEHUN?

2 Cpe,qc-reo )
KOHTeuHepuszayuu

cpeAa pyHKUMoHUPOBAHUS

@ Cpencreo )

B KoHTeﬁHepHOM
UCNONTHEeHUU

( 06 pasol )
KOHTEeWH 8
L OHTelHepo

KoHdepeHuuns no bBEzonacHoct KOHTEeMHepOB 1 KOHTEMHEPHbIX Cpep,




CpencTBO KOHTEMHEPU3aL MU UNN BEKOH

CpencTtBo B KOHTEMHEPHOM UCNONMHEHUN?

- N ( T(ae6osod-ma k)
CPVQACTBO cpeAcTsaM
KOHTeWHe pUusayuu KoHTeliHepUsauuu
Npukas dCcT2IK
u Pocecuu N2 118 y

cpeAa dyHKYUOHUPOBAHUA

4 Cpeacteo R MH4)09|~4ou414o;-n-|oe_N
& KOHTeWHePHOM coobueHue
McnonHeHUU PCTIK Poceuu ot

( O6pazer ) 13 aueapa 2025 r.
KOHTeUHepoB A/g 240/2‘1‘/38 y

KoHdepeHuuns no bBEzonacHoct KOHTEeMHepOB 1 KOHTEMHEPHbIX Cpep,




CpencTBO KOHTEMHEPU3aL MU UNN BEKOH

CpencTtBo B KOHTEMHEPHOM UCNONMHEHUN?

4 Tpe603aHuﬂ K
cpeAcTBaM

cepTuPukayns——>> KoHTenHepUsayuu
Neukaz PCTIK

= g Poceuu N2 118 y

( Cpe,qcreo )
KOHTeuHepusayuu

cpeAa dyHKYUOHUPOBAHUA

Ml—lc‘)op|~4ou414o%—|1-|oe,N
coobweHue

PCT3IK Pocecuu ot
13 saHeaps 2025 r.

Ve 240/24/38

e CpeACTBo N
8 KoHTeﬁHepHoM
ucnonHeHUuU

06 pasbl
KOHTeUHepoB

KoHdepeHuuns no bBEzonacHoct KOHTEeMHepOB 1 KOHTEMHEPHbIX Cpep,



LEKOH

NHBeHTapusauus

VIR o161 I e o JValoy i :EWile) N s Ml ele): I3 AMHBEHTapU3aLmio 0bpa3oB KOHTEMHEPOB, BXOAALMX B
cpencTBo, a Takxke O n3 coctaBa KOHTEMHEPOB. LIS ERE R Xo o o L ko) :File N R R PUBENEH B NPOEKTHOM
IV EENT]Y Ha cpencTBO, OPOPMIEHHbIN B TAabNMNMYHOM popMe U B MallMHOYMTaeMoM dopmMaTe B

COOTBETCTBUM C NPUNOXEHNAMU K HacTosLwemy nopaaky, npu gfslSilolea 1N RN X 10 k] @ deTelol [ F:T:1:1¢)

Ha cepTUPUKaALNIORIIRS

KoHdepeHuus no BEsonacHoct KOHTeHEepoB U KOHTEMHEPHbIX Cpef, 16



NHBeHTapusauus LBEIKOH

( Cpe,qc:'reo )
8 KoHTeﬁHepHoM
UCnoNHEeHUU

(OGPO\SU J
KoHTeHepoB
\_ =D )

KoHdepeHums no BEsonacHocTn KOHTENHEpPOB U KOHTEMHEPHbIX cpef 17




NHBeHTapusauus LBEIKOH

( Cpe.qc:reo )

B KOHTEUHEPHOM |
McnonHeH(Tm : (trivy)  (syfe)

( OGpasbl [reHePO\LWﬂ SBOM 4)0\%!10\]
KoHTeliHe os| = o6pazos KOHTelHepos
\_ = ) i P

KoHdepeHuuns no bBEzonacHoct KOHTEeMHepOB 1 KOHTEMHEPHbIX Cpep, 18




NHBeHTapusauus LBEIKOH

~N
o) |

B KOHTEeUHepHOM |
McnonHe_HiM Gﬁvﬂ [S‘/th (FROM scrtacl«]

O6paze FeHepayust SBoM daiina | ______ MuHumMusayusa coctasa UecnonezosaHue
9 KoHTeﬁHQPOBJ > obpazos KoHTeliHepos [JST™777~ obpazos ToHKUx obpazos

(multistage Bu?lo(sJ

KoHdepeHuuns no bBEzonacHoct KOHTEeMHepOB 1 KOHTEMHEPHbIX Cpep, 19




NHBeHTapusauus LBEIKOH

JlaTaem orpexu B odbpa3ax npusnoxeHmm oo
paHTaumMa, BO BpemMsa u nocne

AHaTonuni KapneHko
Luntry

@rusdacent

KoHdepeHuuns no bBEzonacHoct KOHTEeMHepOB 1 KOHTEMHEPHbIX Cpep,


https://devoops.ru/archive/2024/talks/c6ba44b7c18b411f9753c06873cc606e/

NHBeHTapusauus LBEIKOH

~N
o) |

B KOHTEeUHepHOM |
McnonHe_HiM Gﬁvﬂ [S‘/th (FROM scrtacl«]

O6paze FeHepayust SBoM daiina | ______ MuHumMusayusa coctasa UecnonezosaHue
9 KoHTeﬁHQPOBJ > obpazos KoHTeliHepos [JST™777~ obpazos ToHKUx obpazos

(multistage Bu?lo(sJ

KoHdepeHuuns no bBEzonacHoct KOHTEeMHepOB 1 KOHTEMHEPHbIX Cpep, 21




NHBeHTapusauus LBEIKOH

\
[ e )
B KOHTeliHepHOM | ! ‘
UCNONTHEHUU @'VQ [S‘/Ft] FROM scr‘to«cln]
Obpasze l"eHe(oau,uﬂ SBoM 4>0«ﬁl10« ...... MuHuMusayua coctasa UcnonezosaHue
- KoHTeliHepos ) : E obpazos KoHTeliHepos [JS™™777~ obpazos TOHKUX obpazos

[mult?s‘tage Bu?lo(sj

Ob6oraweHue SBoM 4>a'ﬁna
HeobxoguMbIMU nonaMu
( Sl—:om-u(ao(o\‘ter J
[ sbom-unifier J

KoHdepeHuus no BEsonacHocTn KOHTenHepoB 1 KOHTENHePHbIX cpef, 22




NHBeHTapusauus LBEIKOH

~N
o) |

B KOHTEeUHepHOM |
McnonHe_HiM Gﬁvﬂ [S‘/th (FROM scrtacl«]

O6paze FeHepayust SBoM daiina | ______ MuHumMusayusa coctasa UecnonezosaHue
g KOHTeliHepoB ) > obpazos KoHTeliHepos [JST™777~ obpazos ToHKUx obpazos

(multistage Bu?lo(s]

{"name": "GOST:attack_surface”, "value": "yes" 3,

v {"'name"; "GOST:security_Func‘t?on", "value": "no" 3,

O6oraweHue SBoM daiina CooTHeceHUe KOMMOHEHT
HeobxofQuMbIMU nonsMu c N4 v ¢6
( Sbom-upo(o«‘ter J
L sbom-unifier ]

KoHdepeHuus no BEsonacHocTn KOHTenHepoB 1 KOHTENHePHbIX cpef, 23




NHBeHTapusauus

{

"bomFormat": "CycloneDX",

"specVersion": "1.6",

"version™: 1,

"metadata”: {
"component": {

}

"type": "application”, .

"name": "CAMbIWU NTYYLLUUN CKAHEP",
"version": "v.2.0.25",

"manufacturer”: {"name": "BEKOH"}

"components": |

Ob6pas koHTenHepa "loadbalancer

"type": "container",
"name": "loadbalancer",
"version": "v.10.2.0",
"properties": [

"name": "GOST:attack_surface", "value": "yes" },

"name": "GOST:security_function", "value": "yes" },

"components": |

Maket "nginx"

"type": "application”,

"name": "nginx",
"version": "1.24.4",
"properties": [

"name": "GOST:attack_surface", "value": "yes" },

"name": "GOST:security function", "value": "no" },
"name": "GOST:provided_by", "value": "CertifiedDistr" }

KoHdepeHuus no bBEsonacHoctn KOHTeNHEPOB U KOHTEMHEPHDbIX Cpef,

Maket "gateway_controller"

"type": "application”,
"name": "gateway_controller",
"version": "0.0.7",
"properties": [
"name": "GOST:attack_surface", "value": "yes" },

"name": "GOST:security_function", "value": "yes" }

!

LEKOH




NHBeHTapusauus

{

"bomFormat": "CycloneDX",

"specVersion": "1.6",

"version™: 1,

"metadata": {

"component": {

"type": "application”, )
"name": "CAMbIW NTYYLLUN CKAHEP",
"version": "v.2.0.25",
"manufacturer”: {"name": "BEKOH"}

}

omponents": [

}

Obpas koHTenHepa "loadbalancer”

"type": "container",
"name": "loadbalancer",
"version": "v.10.2.0",
"properties": [
"name": "GOST:attack_surface"”, "value": "yes" },

"name": "GOST:security_function", "value": "yes" },

]

components": [
Maket "nginx"

"type": "application”,
"name": "nginx",
"version": "1.24.4",
"properties": [
"name": "GOST:attack_surface"”, "value": "yes" },

"name": "GOST:security_function"”, "value": "no" },
"name": "GOST:provided_by", "value": "CertifiedDistr" }

KoHdepeHuus no bBEsonacHoctn KOHTeNHEPOB U KOHTEMHEPHDbIX Cpef,

FrOCT P «3awuta unpopmayuu.
KoMnozuyuoHHoeih aHanus MNO.
Obuwue TpebosaHUAM
Work in Progress...

Maket "gateway_controller"

"type": "application”,
"name": "gateway_controller",
"version": "0.0.7",
"properties": [
"name": "GOST:attack_surface", "value": "yes" },

"name": "GOST:security function”, "value": "yes" }

LEKOH




NHBeHTapusauus LBEIKOH

~N
o) |

B KOHTEeUHepHOM |
McnonHe_HiM Gﬁvﬂ [S‘/th (FROM scrtacl«]

O6paze FeHepayust SBoM daiina | ______ MuHumMusayusa coctasa UecnonezosaHue
g KOHTeliHepoB ) > obpazos KoHTeliHepos [JST™777~ obpazos ToHKUx obpazos

(multistage Bu?lo(s]

{"name": "GOST:attack_surface”, "value": "yes" 3,

v {"'name"; "GOST:security_Func‘t?on", "value": "no" 3,

O6oraweHue SBoM daiina CooTHeceHUe KOMMOHEHT
HeobxofQuMbIMU nonsMu c N4 v ¢6
( Sbom-upo(o«‘ter J
L sbom-unifier ]

KoHdepeHuus no BEsonacHocTn KOHTenHepoB 1 KOHTENHePHbIX cpef, 26




NHBeHTapusauus LBEIKOH

Crereree )

B KOHTEeUHepHOM |
MZnonHeHPMMO Grivﬂ [S‘/th (FROM 5cr‘tacl«\]

O6paze FeHepayust SBoM daiina | ______ MuHumMusayusa coctasa UecnonezosaHue
g KOHTeliHepoB ) > obpazos KoHTeliHepos [JST™777~ obpazos ToHKUx obpazos

(multistage Bu?lo(s]

{"name": "GOST:attack_surface”, "value": "yes" 3,

v {"'name"; "GOST:security_Func‘t?on", "value": "no" 3,

O6oraweHue SBoM daiina CooTHeceHUe KOMMOHEHT
HeobxofQuMbIMU nonsMu c N4 v ¢6
( Sbom-upo(o«‘ter J
L sbom-unifier ]

Be(au4>m<aqus|
SBoM baiina

[ sbom-checker ]

KoHdepeHuuns no bBEzonacHoct KOHTEeMHepOB 1 KOHTEMHEPHbIX Cpep,




NHBeHTapusauus LBEIKOH

> git clone https://gitlab.community.ispras.ru/sdl-tools/sbom-checker.git

LleHTp nccnepoBaHua 6esonacHocTn cuctemHoro NO ®CTIAK Poccuu Ha 6a3ze NCI PAH

sbom-updater

prompt> python shom-updater.py --help

usage: shom-updater.py [-h] [--props] [--app-name APP_NAME]
[--app-version APP_VERSION]
[--manufacturer MANUFACTURER] [--ref] [--fix-all]
[--update OLD_SBOM] [-v]
input output

sbom-unifier
n3MeHeHne shom-dannos

positional arguments: prompt> python sbom-unifier.py --help
input

usage: shom-unifier.py [-h] --app-name APP_NAME --app-version APP_VERSION
--manufacturer MANUFACTURER
input [input ...] output

obbeanHeHne shom-g¢ainos sbom-checker

positional arguments: prompt> python sbom-checker.py --help
input
usage: shom-checker.py [-h] [-e ERRORS] [--check-ves] filename

nposepka shom-daiinos

positional arguments:
filename BxogHoi daitn B dopmaTte CycloneDX JSON gna npoBepku

KoHdepeHuus no BEsonacHocTn KOHTenHepoB 1 KOHTENHePHbIX cpef, 28


https://gitlab.community.ispras.ru/sdl-tools/sbom-checker/

NHBeHTapusauus LBEIKOH

~N
o) |

B KOHTEeUHepHOM |
McnonHe_HiM Gﬁvﬂ [S‘/th (FROM scrtacl«]

O6paze FeHepayust SBoM daiina | ______ MuHumMusayusa coctasa UecnonezosaHue
g KOHTeliHepoB ) > obpazos KoHTeliHepos [JST™777~ obpazos ToHKUx obpazos

(multistage Bu?lo(s]

{"name": "GOST:attack_surface”, "value": "yes" 3,

v {"'name"; "GOST:security_Func‘t?on", "value": "no" 3,

O6oraweHue SBoM daiina CooTHeceHUe KOMMOHEHT
HeobxofQuMbIMU nonsMu c N4 v ¢6
( Sbom-upo(o«‘ter J
L sbom-unifier ]

Be(au4>m<aqus|
SBoM baiina

[ sbom-checker ]

KoHdepeHuus no BEsonacHocTn KOHTenHepoB 1 KOHTENHePHbIX cpef, 29




NHBeHTapusauus LBEIKOH

(Creneree ) |

B KoHTeuHepHoM |
MZnonHeHF;MO Gr?vﬂ [S‘/{:tJ U:'ROM Scrto«cl«]

O6paze FeHepayust SBoM daiina | ______ MuHumMusayus coctasa UcnonezoeaHue
g KOHTeliHepoB ) > obpazos KoHTeliHepos [JS™7777~ obpazos ToHKUx obpazos

[mul‘tistage buildsJ

{'name": "GOST:attack_surface”, "value": "yes" 3,

{'name"; "GOST:security_;Function", "value": "no" 3,

O6oraweHue SBoM daiina CooTHeceHUe KOMNOHEHT| 5| TecTuposatue KoMnoHeHT, nexauux
HeobxofUMbIMU nonsMu c N4 u @b Ha N4 u soinonHsarwux Qb
( sbom-upo(o«‘ter J
L sbom-unifier ] —

Bepudukayus | ___ CoxpaHeHue apTepakTos 8
SBoM édaiina NpoekTHOl AokyMeHTayuu

[ sbom-checker ]
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LEKOH

KOHTpPONb LLENTOCTHOCTU

I o] o1<Tiley - 1= Te) GG ERelo 1Tl a [sR 121N e A LLeNOCTHOCTb 06Pa3oB KOHTEMHEPOB U UCMONHSAEMbIX ¢annos,

copepxawmxcs B KoHTenHepax cpencTsa. Ll ikak MUHUMYM[eJeltiley f:loNilel N G loXo 1Tl el I7hE>

KOHTPO/b LIeNOCTHOCTU 0OPa3oB KOHTENHEPOB U UCTONHSAEMbIX GannoB, COOEPXAaLLNXCA B KOHTEMHEepax
CpencTBa, NpU yCcTaHOBKE UK Mo TpeboBaHUIo (Nepnognyeckn B Xxoge aKcnayaTaunum cpeancTsa).

KOHTpONb LEeNOCTHOCTH O6paBOB KOHTeVIHepOB N NCIMOJTHAEMDbIX CI)aVIJ'IOB, OCYLWECTBNAETCA CPEANCTBOM
CaMOCTOATENIbHO, C UCIMNOJIb3OBaHUEM CpeNCTBa KOHTeVIHepM3aLI,VIM 2117 CepTVI(I)MLI,l/IpOBaHHOFO cpencTtBa
KOHTPONS LLenoCTHOCTU. MeToamnka NpoBepKM KOHTPONS LLeNOCTHOCTM O0MXKHa ObITb npmnBegeHa B
SKCI'IJ'IyaTaLI,VIOHHOVI OJOKYMEHTaUunnm cpencrtea.»

KoHdepeHuus no BEsonacHoct KOHTeHEepoB U KOHTEMHEPHbIX Cpef, 31



KOHTpONb LENOCTHOCTU LBEIKOH

rC(:me,,z:;c:'rso B KOHTeWHepHOM
UcnonHeHUu

O6pa3ba KoHTeﬁHepoe

[choanue_Mbue_ ¢aﬁnu]

\

KoHdepeHuus no BEsonacHocTn KOHTenHepoB 1 KOHTENHePHbIX cpef, 32




KOHTpONb LENOCTHOCTU LBEIKOH

a?}
t//—

rC(::e,qCTBo B KOHTeWHepHo

UCNoTHEeHUuu

O6pa3ba KoHTeﬁHepoe

[MCI‘IOJ’IHSleMbIG_ ¢aﬁnba

\

KoHdepeHuus no BEsonacHocTn KOHTenHepoB 1 KOHTENHePHbIX cpef, 33




LEKOH

KOHTpONb LENOCTHOCTU

—

Pv Y 2 k / -
KoHTeliHepusayuuJ—— 2, - v
-\ CpeAcTBO B KOHTeliHepHO

((cosign | [ AFICK | MenoAHeHUY

( integalert J [J

O6pa3ba KoHTeﬁHepoe

[choanue_Mbue_ ¢aﬁnba

\
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KOHTpONb LENOCTHOCTU LEKOH

o Peec1'pb| dCTIK Poccum

d)EﬂEPAJ'I bHAS{ C/TYXXBA MO TEXHUYECKOMY U 3KCNMOPTHOMY KOHTPOIJIO

l'ocyn.apCTBeHHblﬁ peecTp CepTMd)MLI.MpOBaHHbIX CpeAcCTB 3aluunTbl MHd)OpMaLIMM
@ O6HOoBNEeHO: 12.05.202511:26 @ MpocMoTpbl: 124502

@ focynapcTBeHHbIn peecTp CC3M

[0)]

‘ Pa3mep: 214 Kb CkaymBaHus: 52153
@ focynapcTBeHHbIn peecTtp CC3M
Pazmep: 1 MbB CkaymBaHug: 22793
MckaTb B Tabnuue OTO6pPaxaTb 10 Vv 3anucen

UHdopmMauums o6
OKOHYaHWM CpOKa
PeKBU3UTDI 3a8BUTENA 4 TeXHUYEeCKOM
3agBuTenb 5
¥ | (mHpekc, appec, TenegoH)” noaaepxKu,
nony4yeHHas ot
3asBuTens

I Mownck I Mownck l Monmck " Monck Il TpeboBaHUs K CpeacTBaM KOHTEMHepU3aumn " Mownck " Monck I Monck ll Mownck I Mownck I Mounck

CooTBeTcTBYeT TpeGoBaHUSAM OOKYMeHToB: Tpe6oBaHMS
nosepwus(l), TpebosaHma nosepuda(2), TpeboBaHmna k OC,

Aarta Cpok

Ne A
cepTudpmkara ”

a HaunmeHoBaHue + | HaumeHoOBaHUA NOKYMEHTOB, TPe60BaHUAM KOTOPDIX . Cxema A UcnbiTaTtenbHas . OpraH no

BHeceHus pencrBua v v v v
B peecrp ceprudukara cpeacTBa (wnop) COOTBETCTBYET CPeACTBO cepTudukaumm na6opatopus cepTupuKaumm

onepauuoHHaa cucrtema

Mpodwrnb 3awmTtbl OC(A nepBOro kKnacca 3aluTbl. _ 117105, E MockBa,
2557 27.01.2012 27.01.2026 SIIELAIEHOTO ? UT.OC.AL.M3), MNpodunb 3awmtel OC(A BTOpOro Knacca cepwus AO «HIMO «3wenoH» DAY _giHAAY  NI3Y (000, RRyCBYITexX BapwaBckoe wocce, a. 26, 3112.2050
Ha3HayeHusa «Astra Linux DOCT3K Poccum» AcTpa»
Special Edition» 3aWmNTbI. NT.OC.A2.M3), TpeboBaHuUA K cpeacTsam cTp. 11, (495) 369-4816
KoHTenHepusaumn(l), Tpebosanua k CYBL(1), TpeboBaHMa
K cpeacTsam BupTyanusaunm(l)
CooTtBeTcTBYeT TpeboBaHUSAM [OOKyMeHToB: Tpe6oBaHus
ornepaunoHHaa cuctemMa ARERL(E), MEEEGERIRUE) K I, NTFRgLly Sl QI QAY  «THUUWN  TIT3N ]ig]]OF‘Mﬂq osr'cxoro MOCKE?
3866 10.08.2018 10.08.2028 Ra ueTBEpTOro Knacca 3almTbl. UT.OC.A4.M3), Tpe6oBaHus K cepus AO «HIMO «3LwenoH» AO «UBK» ik 5 v B 27 40082073
AnbT 8 CI1 3 DOCTIK Poccum» CTp. 1, KOMH. 73, (495) 221-
cpeacTBaM KOHTeMHepusaunmn(4), TpebosaHmna kK CYB[(4), 6580
TpeboBaHua K cpeacTBaM BUPTyanusauunmu(4)
CooTBeTcTByeT TpeboBaHUAM [LOKyMeHToB: TpeboBaHMA 121205, ) MocKBa,
nosepwus(4), Tpe6oBaHua k OC, NMpodunb 3awmTel OC(A TeppuTopma CKONMKOBO
4060 12.01.2019 12.01.2029 OfcRAaNOHKHAR GCUETEME yeTBepTOoro Kracca 3awmTbl. MT.OC.A4.M3), TpeboBaHna K cepus 3A0 'L, Nc BT OO0 «LLBW» DO skEL MHHOBALMOHHOIO LeHTpa, 31.12.2030
«PEL, OC» " CO®T»
cpencTBam KOHTEeMHepusaumm(4), Tpe6oBaHug K yn. Ho6engq, A. 5, 3T. 2, MoM. 4,
CpeacTBaM BUPTyanusaunm(4) (495) 285-6268
CooTtBeTcTBYeT TpeboBaHMAM OOKYMeHTOB: Tpeb6oBaHMA A MeEs msEas
ornepaunoHHaa cucteMa [gosepud(4), TpebosaHma K OC, Mpodunsb 3awmTel OC(A DAY  «HUMM  [T3M [IMUTPOBCKOE 60A
4381 31.03.2021 31.03.2026 obuwero HasHayeHusa 4YeTBepPTOro Kracca 3awmTtbl. MT.OC.A4.M3), TpeboBaHna K cepusa QOO «LUBWN» AO «HIMMKT» P i A. !
DCTIK Poccum» nomewleHmne XXV, kKom. 5,

«OCcHOBa» cpencTeamM KOHTEeMHepu3aumnm(4), Tpe6oBaHug K

(499)280-0970
cpeacTsaM BUpPTyanusaunn(4)

KoHdepeHuus no BEsonacHocTu KOHTEMHEPOB 1 KOHTEMHEPHbIX Cpep,



https://reestr.fstec.ru/reg3

LEKOH

KOHTpONnb LENOCTHOCTU

—

Pv Y 2 k / -
KoHTeliHepusayuuJ—— 2, - v
-\ CpeAcTBO B KOHTeliHepHO

((cosign | [ AFICK | MenoAHeHUY

( integalert J [J

O6pa3ba KoHTeﬁHepoe

[choanue_Mbue_ ¢aﬁnba

\
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KOHTpONnb LENOCTHOCTU LEKOH

—

Pv Y 2 k / -
KoHTeliHepusayuuJ—— 2, - v
-A\\\\\\ CpeAcTBO B KOHTeliHepHO

((cosign | [ AFICK | MenoAHeHUY

( integalert J [J

O6pa3ba KoHTeﬁHepoe

UcnonHseMole ¢aﬁnba

Cpencrso
KOHTPOJ’ISI
yenocTHoceTU

[ gostsum J []

37
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KOHTpONnb LENOCTHOCTU LEKOH

CPeACTBO

KOHTeUHepusayuu

((cosign | [ AFICK |

[ integalert | (... ]

OnucaHue anropuTMa 8

SKennyoTayuoHHO!
AOKYMeHTayuu
[ TocT P 34.11-2012 Y | NPU YCTAHOBKE
CPQACTBO | «Ctpubor» 1 unu |
KOHTpONS \_256 wu 512 6ur | | N0 TPEEOBAHUIO |

yenocTHoCTU

[ gostsum J []

KoHdepeHuus no BEsonacHocTn KOHTenHepoB 1 KOHTENHePHbIX cpef, 38




LEKOH

ObecneyvyeHne COBMeCTUMOCTU

«4. Pa3paboTumk cpencTtBa B KOHTEMHEPHOM UCNONHEHUN OOMKEH obecnevynTb [oel:1N[=loa t%] Y (olo3p>
nporpaMMHOro obecneyeHus, BXoasaLlero B coctaB 06pasoB KOHTEMHEPOB, C XOCTOBbIMU
O 3 [ eI RNV A R L[ LN EINIZR Vika3aHHbIMM B 9KCHTyaTaLMoOHHOW OKYMEeHTaumun cpeacTasa B
KayecTBe cpenbl PYHKLMOHNUPOBAHUSA.»

KondepeHuus no BEsonacHocTn KOHTENHEpOB 1 KOHTEMHEPHbIX cpen, 39



ObecneyeHue COBMEeCTUMOCTMH BEIKOH

CPeACTBo
KOHTeliHepusayuu

@2

ﬁpe,,qc'rso ] KoHTeﬁHepHom :
ucnonHeHUu :

Obpazel KoHTelHepoB
L [chonusleMbue C‘)aﬁnba

J

KoHdepeHuuns no bBEzonacHoct KOHTEeMHepOB 1 KOHTEMHEPHbIX Cpep, 40




ObecneyeHue COBMEeCTUMOCTMH BEIKOH

CpeACTso
KOHTeliHepusayuu

@2

Ob6ecneueHue
COBMECTUMOCTU

Flpe,qcreo 8 KOHTeﬁHepHoQ ]
UcnonHeHUw :

06(30\3bl KoHTeliHepoB
[chonHﬂeMble_ 4>a|‘4’nq

KoHdepeHums no BEsonacHocTn KOHTENHEpPOB U KOHTEMHEPHbIX cpef 1




ObecneyeHue COBMEeCTUMOCTMH

CPeACTBo
KOHTeliHepusayuu

@2

UCnNonHEeHuu

OSpasb:KonTeﬁHepos

[chonusleMbue C‘)aﬁnba

Ob6ecneueHue
COBMELCTUMOCT

ﬁpe,,qc'rso 8 KoHTeﬁHepHom ]

NocTpoeHue oGpasa
KoHTeﬁHepa Ha ocHoBe
oGpasa cept. OC

FROM Certified0S:2025
<...2>

COPY /bin/hello
/bin/hello

CMd ["/bin/hello"]

KoHdepeHuuns no bBEzonacHoct KOHTEeMHepOB 1 KOHTEMHEPHbIX Cpep,

LEKOH
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ObecneyeHue COBMEeCTUMOCTMH BEIKOH

CPeACTBo
KOHTeliHepusayuu

@2

ObecneueHue
COBMECTUMOCTU
NocTpoeHue oGpasa Neosepka
- N KOHTeliHepa Ha ocHose AvyeH3uoHHoro
ﬁpe,qc'rso S C MRS RS ) obpaza cepr. OC cornaweHus
ucnonHeHuu :
O6paszer koTeiinepos ) | FROM Certified0S:2025
: <000
[chonuﬂeMue ¢aﬁnba ; COPY /bin/hello
i /bin/hello
: CMD ["/bin/hello"]

KoHdepeHuuns no bBEzonacHoct KOHTEeMHepOB 1 KOHTEMHEPHbIX Cpep, 43




ObecneyeHue COBMEeCTUMOCTMH BEIKOH

FROM scrtach
Cpe,qc‘rso

KoHTeuHepusayuu UcnonezoBaHue

@ TOHKUX oGPasoe

multistage builds
¢ ge builds)

ObecneueHue
CcOBMECTUMOCTY
NocTpoeHue oGpasa Nposepka
N KOHTeliHepa Ha ocHose AvyeH3uoHHoro
ﬁpe,qc'rso BARCHTCULERHOH) / obpaza cept. OC cornaweHus

UCnNonHEeHuu

OSpasb:KonTeﬁHepos

[chonusleMbue C‘)aﬁnba

FROM Certified0S:2025
<...2>

COPY /bin/hello
/bin/hello

CMd ["/bin/hello"]

KoHdepeHuuns no bBEzonacHoct KOHTEeMHepOB 1 KOHTEMHEPHbIX Cpep,

44



ObecneyeHue COBMEeCTUMOCTMH

CPeACTBo
KOHTeliHepusayuu

@2

UCnNonHEeHuu

OSpasb:KonTeﬁHepos

ﬁpe,,qc'rso 8 KoHTeﬁHepHom ]

FROM build0S as builder

<...2

FROM scratch

COPY pkgs_from_CertifiedDeistribution
<...”>

COPY --from=builder /bin/hello /bin/hello
CMD ["/bin/hello"]

KoMnoHeHTol uz bazosoro
Habopa KoMnoHeHT cepT. OC
FROM scrtach T

ﬂpoeepka Hanuuus 8 cpeAe

UecnonszoBaHue
BoinonHeHUs HeobxoguMoix
TOHKUX 0690303

KOMMNOHEHT
[mul‘tis‘tage. Builo(sJ
ObecneueHue
COBMECTUMOCTU
NocTpoeHue oGpasa Neosepka
KOHTeliHepa Ha ocHose AvyeH3uoHHoro
o6pa3a cept. OC cornaweHus

FROM Certified0S:2025
A

[chonusleMbue C‘)aﬁnba

KoHdepeHuuns no bBEzonacHoct KOHTEeMHepOB 1 KOHTEMHEPHbIX Cpep,

COPY /bin/hello
/bin/hello
CMD ["/bin/hello"]

LEKOH
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ObecneyeHue COBMEeCTUMOCTMH BEIKOH

FROM build0S as builder

<...2

FROM scratch

COPY pkgs_from_CertifiedDeistribution
<...”>

COPY --from=builder /bin/hello /bin/hello
CMD ["/bin/hello"]

KoMnoHeHTol uz bazosoro
Habopa KoMnoHeHT cepT. OC
FROM scrtach T

ﬂpoeepka Hanuuus 8 cpeAe

Cpe,qc‘rso

KoHTeuHepusayuu UcnonezoBaHue

: BoinonHeHUs HeobxoguMoix
o 0> (i) : TOHKUX 0690303

multistage builds
¢ ge builds)

ﬂpoeegeHue

O6ecneHeHMe MHTerPQL‘MOHHle
coBMECcTUuMoOCTHU MCﬂblTQHMﬁ
NocTpoerue obpasza Nposepka HanpuMmep, MexaHuzm MP/J
; KOHTeliHepa Ha ocHose nuyeHsuoHHoro & CYB/] us AcTpor He dakT
Cpeacteo B koHTeiiHepHOM) e !
(P A g / obpaza cept. OC cornaweHus uto 6ygeT paboTaTe ¢
UcnonHeHUu : 7 A
O6pasw: wonrenepos) | FROM Certified0S:2025 KoHTeunepoM & Aape AncTa
: Koo
[enonnzenvie gaiinel | | COPY /bin/hello
J /bin/hello
: CMD ["/bin/hello"]

KoHdepeHuuns no bBEzonacHoct KOHTEeMHepOB 1 KOHTEMHEPHbIX Cpep, 46




ObecneyeHue COBMEeCTUMOCTMH BEIKOH

FROM build0S as builder

<...2

FROM scratch

COPY pkgs_from_CertifiedDeistribution
<...”>

COPY --from=builder /bin/hello /bin/hello
CMD ["/bin/hello"]

KoMnoHeHTol uz bazosoro
Habopa KoMnoHeHT cepT. OC
FROM scrtach T

ﬂpoeepka Hanuuus 8 cpeAe

Cpe,qc‘rso

KoHTeuHepusayuu UcnonezoBaHue

: BoinonHeHUs HeobxoguMoix
o 0> (i) : TOHKUX 0690303

multistage builds
¢ ge builds)

ﬂpoeeneHue NogroToBka ucnoITaTeNbHbIX
ObecneueHue
MHTeFPaqMOHHbIX ----- >| cTeHaoB Ha nepevucieHHolx
coBMecTUMOCTHU o
UcnoITaHUM e @O cept. OC

ﬂochoeHue_ O6PQBQ nPOBQPKQ HO«I’IPMMQP, MexaHu3M MPA
Py ey g ey LRI
OBpase: KoHTeliHepos § FROM Certified0S:2025 KoHTeliHepoM & sdpe AneTa
(enonusensre gaiine] | | CoPY /binvhello
J /bin/hello
: CMd ["/bin/hello"]

KoHdepeHums no BEsonacHocTn KOHTENHEpPOB U KOHTEMHEPHbIX cpef 47




LEKOH

MuHUMun3auunsg npmuBuUNErnu

«5. CpencTBo B KOHTEMHEPHOM UCMOMHEHUN OOMKHO obecneYynBaTh 3anyCck KOHTENHEPOB C
NONMHOMOUYUAMU, MMHUMaNbHO HeobxoauMbIMK AN PYHKLMOHUPOBaAHUA cpeacTBa Ha YPOBHE

[eJe]Il=YeloYe]:i xOCTOBOW OnepaumoHHon cucTembl. (kIR LIS ERUGII o RIZE KOMTOHEHTOB,
BbIIBNIEHHbIE NPW NpoBeaeHnn ceptudunkaummn cpenctea N GRS RN Lol C IR LI »

KoHdepeHuus no BEsonacHoct KOHTeHEepoB U KOHTEMHEPHbIX Cpef, 48



MuHUmMun3sauma npmBmnerumn BEKOH

Epe.qcreo 8 KoHTeﬁHepHoD
UCNONTHEHUU

O6pa3ba KoHTeﬁHepos

[Mcnoanue_Mbte ¢aﬁnbt)
\_ _J

KoHdepeHuuns no bBEzonacHoct KOHTEeMHepOB 1 KOHTEMHEPHbIX Cpep, 49




MuHUmMun3sauma npmBmnerumn BEKOH

BeoisesneHue uzboirouroix
npueune_rm‘i KOMMNOHEHTOB

Epe.qcreo 8 KoHTeﬁHepHoD
UCNONTHEHUU

O6pa3ba KoHTeﬁHepos

[Mcnoanue_Mbte ¢aﬁnbt)
\_ _J

KoHdepeHuuns no bBEzonacHoct KOHTEeMHepOB 1 KOHTEMHEPHbIX Cpep, 510)




MuHUmMun3sauma npmBmnerumn BEKOH

BeoisesneHue uzboirouroix
npueune_rm‘i KOMMNOHEHTOB

UcnoTHeHuu O6vekTol k8s
: Dockerfile

o(ocke,r-com(aose.l/w\l

Epe.qcreo 8 KoHTeﬁHepHoD

O6pa3ba KoHTeﬁHepos

[Mcnoanue_Mbte ¢aﬁnbt)

!
- / [CTQTMHG_CKMG_ Me_TO,QbI]

kies) {checkov] |...]

KoHdepeHums no BEsonacHocTn KOHTENHEpPOB U KOHTEMHEPHbIX cpef 51




MuHUmMun3sauma npmBmnerumn BEKOH

(,ﬂ UHaMUYeckue Me'ro,qb:]

)

Npoyeccol Ha yposHe
xocTosoy OC

BeoisesneHue uzboirouroix
npueune_rm‘i KOMMNOHEHTOB

UcnoTHeHuu O6vekTol k8s
: Dockerfile

o(ocke,r-com(aose.l/w\l

Epe.qcreo 8 KoHTeﬁHepHoD

O6pa3ba KoHTeﬁHepos

[Mcnoanue_Mbte ¢aﬁnbt)

!
- / [CTQTMHG_CKMG_ Me_TO,QbI]

kies) {checkov] |...]

KoHdepeHuuns no bBEzonacHoct KOHTEeMHepOB 1 KOHTEMHEPHbIX Cpep, 52




MuHUmMun3sauma npmBmnerumn BEKOH

7 nwoHa 2023 @ Mockea, MUK 3UN

BEKOH™

lNepeas B Poccuun koHdepeHuuns
139 BE3zonacHoetn KOHTeitHepos 1 KOHTeHEepHbIX cpe.q

I<a|< ni:’jMpquTb Linux
> capabllltles B K ibernetes

CchblIKa Ha goknag

KoHdepeHuus no BEsonacHocTn KOHTenHepoB 1 KOHTENHePHbIX cpef, 53
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MuHUMun3auma npmBmnernmn BEKOH

(,ﬂ UHaMUYeckue Me'ro,qb:]

)

Npoyeccol Ha yposHe
xocTosoy OC

BeoisesneHue uzboirouroix
npueune_rm‘i KOMMNOHEHTOB

UcnoTHeHuu O6vekTol k8s
: Dockerfile

o(ocke,r-com(aose.l/w\l

Epe.qcreo 8 KoHTeﬁHepHoD

O6pa3ba KoHTeﬁHepos

[Mcnoanue_Mbte ¢aﬁnbt)

!
- / (C'ro:ruquKue Me_TO,QbI]

kies) {checkov] |...]

KoHdepeHums no BEsonacHocTn KOHTENHEpPOB U KOHTEMHEPHbIX cpef 54




MuHMMU3auua NpmBUIErun

_

EPQACTBO B KOHTelHepH

UCnosTHEeHUu

oM)

O6pa3ba KoHTeﬁHepos

[Mcnoanue_Mbte ¢aﬁnbt)

(,ﬂ UHaMUYeckue Me:ro,qb:]

)

Npoyeccol Ha yposHe
xocTosoy OC

. ObocHoBaHUE
BeoisesneHue uzboirouroix

o HAMUYUS OCTATOUHbIX
nEUBUNEruii KOMNOHEeHTOB

w,

KoHdepeHuuns no bBEzonacHoct KOHTEeMHepOB 1 KOHTEMHEPHbIX Cpep,

| npusuneruﬁ
ObvekTol k8s HanpuMep,
Dockerfile Hanu4ue nPUBUNErupoBaHHoro

docker-compose.yml nonezosatens Ans pabote ¢ eBPF;

¢ co3jaHUe CoOKEeToB U T.n.

(CTQTMHQCKMG_ MeTo,qu]

kies) {checkov] |...]

LEKOH
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MuHUmMun3sauma npmBmnerumn BEKOH

(AMHGMMHQCKMQ MeTOAb'] CoxpaHeHue_ apTe4>aKTOB 8
¢ NpoekTHol AokyMeHTayuu
Npoyeccol Ha yposHe I!i
xocTosou OC :
ObocHoBaHUe

Boisenenuve uzboirouroix
o HAMUYUS OCTATOUHbIX
nEUBUNEruii KOMNOHEeHTOB

(%% r v

E(De,qcrrso B KoHTeMHepHom : | npusuneruu

ucnonHeHuu : O6vekTol k8s Hanpumep,
O6Pa3b; KOHTeﬁHepos : Dockerfile Hanuyue npusuneruposaHHoro

o(ocke,r—com(aose.l/ml

: nonesoBaTens Ans pabotel ¢ eBPF;
[MCI'IOI'IHSIQMble 430«14!1&75) ¢ co3aHuUe cokeTos U T.n.

_ .

(CTQTMHQCKMG_ MeTo,qu]

kies) {checkov] |...]

KoHdepeHuuns no bBEzonacHoct KOHTEeMHepOB 1 KOHTEMHEPHbIX Cpep, 56




MuHUmMun3sauma npmBmnerumn BEKOH

(AMHGMMHQCKMQ MeTOAb'] CoxpaHeHue_ apTe4>aKTOB 8
¢ NpoekTHol AokyMeHTayuu
Npoyeccol Ha yposHe

xoctoeoy OC

1

fse_ccomp] [A(opArmorJ

. ObocHoBaHUE
Boisenenuve uzboirouroix YCT(aaHe_HMe U366ITOUHbIX
o HAMUYUS OCTATOUHbIX C
nEUBUNEruii KOMNOHEeHTOB . neusunerui
npusunermu

Epe.qcrso B KoHTeﬁHepHom : |
UCnoNHEeHUU ObvekTor ks Hanpumep, [securutyContextJ

Dockerfile Hanu4ue NEUBUNErUPOBAHHOTO
docker—compose.yml

Obpazel KoHTeliHepoB
nonesoBaTens Ans pabotel ¢ eBPF;

[chonHﬂeMble ¢aunbt) : ¢ co3foHue cokKeToB U T.n.
\_ J

(CTQTMHQCKMG_ MeTo,qu]
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LEKOH

YnpaBneHue gOCTynom

«6. CpeacTBo KOHTENHEPU3aLUun ¢ GyHKLMEN LIEHTPANU30BaHHOIO YrpaBieHua KoHTenHepamu (ganee —
opKecTpaTop) (KOHTEiHEepamy,
MUKPOCEPBMUCAMU, MHbIMU PECYPCaMU, XapaKTEPHbIMW NS BbIODpaHHOro Tuna opkectpaTtopa), K hile; Eaie1NY
cpenbl PYHKLUMOHNPOBAHWS, BHELLHUMM MO OTHOLLEHUIO K cpencTBy KOMNoHeHTaMul::Relolexi:Isifeai:17IZ0C 3a0aHHbIMU
pa3paboTymMKoM cpeacTBa npaBunaMm.

3apaHHble pa3paboTynkaMu cpeacTBa npasuna OOMKHbI coaepxXaTh ol ele =) o3 i:17 1/ Mo EE SIS ) ] o))
SREN I eTi ) [e3 i:171% KOMMOHEHTOB CPeacTBa Mexay cobor, KOMNoHeHTaMn cpenbl PYHKLMOHUPOBAHUS, BHELLHUMW MO
OTHOLUEHMUIO K CPeacTBY KOMMOHEHTaMMW.

IR LA (R o R S INE LTV SEIZUE| LOCTYMa K KOMIOHEHTaM CPEACTBA, BbIsIBEHHbIE MPU NMPOBEAEHNM
cepTudmkaumm cpenctsa, Mo GRS R A LR

LIV LEN (el aYsE:], cooepallme CNMCOK OENCTBUIN, Pa3peLLlEHHbIX NPU B3aMMOOENCTBUN KOMMOHEHTOB CPEACTBa

MeXay coboi 1 KoMMoHeHTamMu cpenbl GYHKLMOHUPOBaHUSA, N GISRS Lo e LR R o & AL T Ko o =Viloa -1
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YnpaBneHne gocTynom LEKOH
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YnpaBneHne pocTynom LEKOH

Cpe..qcnso
KOHTeliHepusayuu

VnpasneHue
AOCTYnoM
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YnpaBneHne pocTynom LEKOH

KoMnoHeHTo!

CPeACTBa
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KOHTeliHepusayuu

VnpasneHue
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YnpaBneHne pocTynom LEKOH
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YnpaBneHne pocTynom LEKOH
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YnpaBneHne pocTynom LEKOH
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YnpaBneHne pocTynom LEKOH
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YnpaBneHne pocTynom LEKOH
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YnpaBneHne pocTynom
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YnpaBneHne pocTynom LEKOH
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YnpaBneHne pocTynom LEKOH
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BbiBOabI BEIKOH

 BupeH uHtepec Perynatopa Kk Bonpocam obecneyeHnss beaonacHocTu
KOHTEUHEPOB

« Bzanmopencreue npencraButenen npombiineHHocTn ¢ Perynatopom
BefeT K NPo3pPayvyHOCTU U NOBbILeHUIO 3P PEeKTUBHOCTU NMpoLecca
cepTudukauum

« NC ®CTIK Poccumn 240/24/38 paet «nepBbin WWar» K obecnevyeHuto
6e3onacHOCTU KOHTEMHEPOB

* TpeboBaHNsA NPUMEHUTENbHbI HE TOJNIbKO B paMKaX cepTudukaLmm

« Ecnu Bbl y)Xe 3aHMManucb 6e3onacHocCTbio BallX KOHTEMHEPOB, TO
npobnem c ceptudukaumen 6biTb He AOMKHO

KoHdepeHums no BEsonacHocTn KOHTENHEpPOB U KOHTEMHEPHbIX cpef VAl
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