
Чем собирать контейнеры 
параноику?
Кожуховский Михаил

Flowmaster
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whoami

Архитектор платформы Flowmaster

Поддерживаю и развиваю CI/CD 
инфраструктуру в компании c 2020 года

11 лет в программировании,  7 из них 
в коммерческой разработке

Интересуюсь ИБ с 2017



3

План доклада

• Небольшое вступление

• Обзор возможных решений

• Kaniko

• Buildah

• Builkit

• Небольшой эксперимент с unshare

• Альтернативный подход к сборке(Ko/Jib)

• Итоги

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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Вступление



CI Threat Matrix
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CI Threat Matrix
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K8s Threat Matrix
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CI in k8s Threats
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CI in k8s Threats
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CI in k8s admin
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2 самых опасных файла в репозитории
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2 самых опасных файла в репозитории
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Сплошной RCE
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Ищем решение



Чем можно собирать образы

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

• Kaniko

• Buildah

• Buildkit

Low level

15

• Buildpacks

• Nixpacks

• Werf

• Buildx

• Etc…

High level
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Execute Insruction

Save Stage, delete Base Image FSFor each Instruction in stage:

Extract Base Image

Snapshot FS (push to Cache)

Append Layer and update Image Metadata

Parse Dockerfile

Push final Image

For each stage in Dockerfile:

Среднее устройство low level сборщика
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Kaniko



Kaniko

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

• Неофициальный проект Google

• Популярен, много сторонних гайдов

• Мейнтейнеры уходят из проекта

• Поддерживает не весь синтаксис докерфайлов

• Изоляция через chroot

• Требует root в контейнере

18

https://github.com/GoogleContainerTools/kaniko
https://github.com/GoogleContainerTools/kaniko/issues/3348
https://github.com/GoogleContainerTools/kaniko/issues/1568


Kaniko problems

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

• Работает от рута

• При побеге из chroot доступны все переменные окружения CI джобы

19
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Buildah



Buildah

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

• В CNCF как часть Podman Container Tools

• Документация могла быть лучше, но для начала хватит

• Изоляция через chroot или вложенную контейнеризацию

• Может быть rootless(только при использовании chroot)

• Проект стабильно развивается

21

https://github.com/containers/buildah


Buildah problems

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

• При побеге из chroot доступны все переменные окружения CI джобы

22
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Buildkit



Buildkit

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

• Часть moby project

• Мало документации, порой проще почитать исходники

• Много оптимизаций вокруг скорости сборки

• Изоляция через вложенную контейниризацию

• Запускает с дефолтным seccomp профилем

• Можно подложить AppArmor профиль

• Может быть rootless

• Работает как демон, можно запускать как внутри CI джобы на каждую сборку, так и держать в кластере общий 
демон

• Максимальная совместимость с окружением на машинах разрабов

• Умеет в opentelemetry

24

https://docs.docker.com/build/buildkit/#overview


Buildkit problems

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

• Архитектура на первый взгляд сложнее

• Приходится отключать process sandboxing в rootless режиме

25
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Buildkit Flow Diagram

14

LLB (DAG)frontend backendDockerfile Docker image

Buildkit
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Время пробовать



Эээээксперименты
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Эээээксперименты
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Альтернативный способ



Ko и Jib

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

• Собирают бинарник/jar и копируют на последний слой distroless образа

• Ko передан в CNCF(sandbox)

• Jib поддерживается GoogleContainerTools

• Меньше компонентов – проще

Минусы

31

• Ko не поддерживает CGO

• Не хватает возможностей кастомизации

• Нет поддержки кэшей вне файловой системы

• Не решают проблемы изоляции от избыточных переменных окружения

Copy to distrolessBuild Push to registry

https://github.com/ko-build/ko
https://github.com/GoogleContainerTools/jib


Или свой велосипед

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

• Лишние затраты на разработку своего решения

• Из-за потери слоев теряем в гибкости

• Distroless не всегда оправдано использовать

32
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Итоги



Итого

17

Kaniko Buildah Buildkit

Расширенный синтаксис

Скорость сборки 2 / 5 3 / 5 4.5 / 5

Кэш во внешних хранилищах

Документация и сторонние гайды 4 / 5 3 / 5 2 / 5

Rootless image

Работает с seccomp

Настраиваемые зеркала

OCI spec features Only annotations Only annotations

in-toto 
attestations(SBOM, 
SLSA Provenance)

Дополнительный функционал Sbom scanner
Custom dockerfile 

syntax, sbom scanner, 
daemon mode, etc
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Субъективное мнение

18

Kaniko

Buildah

Builkit

Ko и Jib
или свой 
аналог

просто не надо использовать

хорошее решение по умолчанию

лучшее что есть если не пугает порог входа

подойдет не всем, но познакомиться стоит
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Этот доклад неплохо дополняют

• Побеги из контейнеров: 2024 Kubernetes Edition - Дмитрий Евдокимов и Николай 
Панченко

• Buildkit in depth

• BuildKit: A Modern Builder Toolkit on Top of containerd - Tonis Tiigi & Akihiro Suda

• Павел Сорокин - OPA с shared Docker executor

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

https://www.youtube.com/watch?v=dHHLdw2ON2w
https://depot.dev/blog/buildkit-in-depth
https://www.youtube.com/watch?v=yd0lvUXitxY
https://old.luntry.ru/wp-content/uploads/2024/07/06_opa_s_shared_docker_executor_pavel_sorokin_ozon.pdf
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