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Whoami
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• R&D/Container Security в Luntry


• Специализируюсь на безопасности контейнеров 
и Kubernetes


• Багхантер


• Редактор Telegram-канала “k8s (in)security”


• Спикер: PHDays, OFFZONE, VK Kubernetes Conf, 
Devoops, SafeCode, Kuber Conf, HackConf, 
CyberCamp, БеКон и др.

http://www.luntry.ru/
https://t.me/k8security
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Функциональность Luntry

3

Luntry («Лантри») – это комплексная защита на всем жизненном цикле контейнерных приложений 
и средств оркестрации на базе K8s.
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● Реалии 2025

● Проблемы кластеров общего назначения

● Проблемы ML кластеров
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Agenda
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Реалии 2025
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➔ LLM

➔ AI ассистенты


◆ Салют

◆ GigaChat

◆ YandexGPT

◆ Copilot

◆ Cursor

◆ …

◆ Приватные

AI повсюду
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➔ Облачные провайдеры

◆ Отечественные

◆ Зарубежные


➔ Внутренние ML платформы

GPU используются везде
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Также и в Kubernetes
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Проблемы кластеров общего 
назначения
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НА УРОВНЕ ОБРАЗОВ 

• Уязвимости в компонентах образа

• Небезопасная конфигурация

• Наличие чувствительной 
информации 


• Вредоносное ПО и ПО двойного 
назначения


• Отсутствие подлинности образов

НА УРОВНЕ КОНТЕЙНЕРОВ 

• Недекларированные возможности

• Небезопасная конфигурация

• Избыточные привилегии и  
возможности

НА УРОВНЕ ОРКЕСТРАТОРА 

• Неподдерживаемые 
системные компоненты


• Уязвимости в системных  
компонентах


• Отсутствие изоляции сред

• Отсутствие сетевой 
сегментации


• Небезопасная конфигурация

• Остуствие контроля доступа

• Избыточные привилегии 
сущностей
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 Основные риски контейнеризации
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Пример: на уровне образов
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➔ Повышение привилегий

➔ Побег из контейнера

Пример: на уровне контейнеров
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➔ Излишние RBAC привилегии

➔ Создание новых сущностей

➔ Закрепление

Пример: на уровне оркестратора



Российское решение для защиты контейнеров и Kubernetes

Проблемы ML кластеров
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+ + +

Рецепт ML кластера
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➔ CDI

➔ Проблемы драйверов

➔ Расширение attack surface

Железо
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➔ 1day и 0day уязвимости

➔ Insecure by design

Shadow Vulnerabilities in AI/ML Data Stacks - What 
You Don’t Know CAN Hurt You - Avi Lumelsky & Nitzan 
Mousseri, Oligo Security 

ML софт

https://youtu.be/MxbWDj0qap8?si=ALK5i7QjIzbMrlPt
https://youtu.be/MxbWDj0qap8?si=ALK5i7QjIzbMrlPt
https://youtu.be/MxbWDj0qap8?si=ALK5i7QjIzbMrlPt
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➔ Небезопасная десериализация

Специфичные данные
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➔ Скомпрометированный разработчик, 
с возможностью изменять ML модели (Training Data Poisoning)

Специфичные модели нарушителя
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Выводы
1. Каждый кластер уникален


2. К каждому нужен особый подход


3. Еще больше особенностей и пользователей

20



Российское решение для защиты контейнеров и Kubernetes

Спасибо!

Сергей Канибор

R&D / Container Security

Email: sk@luntry.ru 


Channel: @k8security


Site: www.luntry.ru 
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