
Luntry —  это Комплексная Защита на всем жизненном цикле
контейнерных приложений и средств оркестрации на базе Kubernetes

Шпаргалка по Kubernetes Audit Log
версия 0.1

Audit Policy API

Сравнение с Dynamic Admission Webhook

Managed Kubernetes

Упоминание в лучших практиках 
и стантартах

Принцип написания политики

Элементы политики

Рекомендации по политике

Источники для детектирования

Примеры детектирования аномалий

Слепые зоны и обходы

Прямое взаимодействие с Container Runtime Socket (crictl, nerdctl)

Использование приманок /ловушек (Deception)

Прямое взаимодействие с etcd (etcdctl, kubetcd)

Выкатка от посторонней сущности (при GitOps — Flux / ArgoCD)

Обнаружение kubectl exec / debug/ port-forward в Production

Взаимодействие с kubelet API через node/proxy

Аномальное время выкатки (вне рабочих часов)

Создание Bad Pod (Privileged Pod) без Whitelist

Интерактивные команды (kubectl exec — SPDY / WebSocket)

Редактирование / отключение PolicyEngine (OPA Gatekeeper, Kyverno)

Отказы в выполнении действия (нехватка прав)

Скрытые StaticPod (требуется отключение на kubelet)

Редактирование NetworkPolicy (Native/Calico/Cilium)

Обращение к SelfSubjectRulesReview ServiceAccount микросервиса

Подделка auditID, sourceIPs, userAgent (X-Forwarded-For)

Обращение от system:anonymous / unauthenticated

Pods без metadata.owenerReferences

Дает дополнительную нагрузку на систему

Ситуация варьируется от провайдера

Смотрит за операциями с YAML файлами

Нельзя влиять на детализацию Policy

Требует определения Audit Policy

Нельзя контролировать конфигурацию

Нужно настроить на  всех Master Nodes (Control Plane)

Фильтры (Criteria)

Минусы Webhook

Плюсы Webhook

По умолчанию выключен

Требует перезагрузки Kubernetes API  
при обновлении политики

Приказ ФСТЭК России № 118

PCI Security Standards Council Guidance

NSA/CISA Kubernetes Hardening Guide

CIS Kubernetes Benchmark

Kubernetes STIG

NIST SP 800-190

PolicyRule сопоставляет запросы с уровнем аудита

audit.k8s.io/v1

Исключаем лишнее (Отказ от логирования)

Остальное в общем режиме

Детализируем важное (Высокий уровень)

Стадии (Stages)

Уровни (Levels)

Чувствительная информация: Metadata (Secrets, ConfigMaps)

Одинаковая политика на всех Master-узлах

Важна спецификация: Request (Pods/exec)

Изменяемые ресурсы: RequestResponse (Pods)

Фильтры от частного к общему

Бизнес-логика работы

Метаданные в событиях

Данные сообщения Event

Основные моменты

Namespaces

ResponseStarted

None (для исключений)

Nonresourceurls (/metrics, /healthz, ...)

omitStages

RequestResponse (Request + последствия изменений)

Verbs (действия)

Panic

Request (Metadata + данные тела запроса)

Resources / Resourcenames

ResponseComplete

Metadata (факт запроса / чувствительная инфо)

Users / Usergroups

RequestReceived

Только аутентифицированные / авторизованные  
события

Фиксированный формат данных

Нет информации о субъекте

Не знает про impersonation

Не смотрит Events, WebhookConfigurations

Отвязка от облачного провайдера

Не фиксирует операции чтения (get/list/watch)

Не требует настройки Control Plane

Kubernetes Audit Log

Механизм Kubernetes 
Audit Log

Размещение и обработка 
логов

Обнаружение злоумышленника 
(Детекты)

Политика аудита  
(Audit Policy)

Режимы записи / отправки данных

Log

Webhook

BLOCKING-STRICT (Блокировка запроса при ошибке аудита)

BLOCKING (Последовательная обработка, запись поочередно)

ВАТСН (Одновременная обработка, запись пакетами)Варианты Backend

https://t.me/luntry_official
https://vk.com/luntrysolution?ysclid=mhcehbr8i0296167141
https://www.youtube.com/@luntrysolution

