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Эксперт в сфере безопасности контейнерных сред

Более 15 лет опыта  в ИБ

Я не верю в то, что систем у можно

сделать надежной и безопасной,

не понимая того, как она устроена.
’’

• Организатор конференции « БеКон » по БЕзопасности  КОНтейнеров

• Бывший редактор рубрик в журнале « XAKEP» , автор серии статей

• Автор курса « Cloud Native безопасность в Kubernetes»

• Член программного комитета конференций DevOpsConf и KUBER CONF

Основатель
и технический 
директор Luntry

Специализация –
безопасность контейнеров
и Kubernetes
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Зачем ?
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Зачем ?

• Контейнеризация: Более 90% организаций уже используют контейнеры 
в производственных средах ( production ).

• Kubernetes (K8s): По данным ежегодного опроса CNCF за 2025 год, 
использование Kubernetes в production достигло 82%, закрепив за ним 
статус «де -факто операционной системы» для облачных вычислений и ИИ -
приложений.

• Рост экосистемы: С момента присоединения Kubernetes к CNCF количество 
компаний -контрибьюторов выросло почти на 1000% (с 731 до более чем 
8000).

• Тренды 2026: Основными направлениями развития остаются Platform 
Engineering, безопасность цепочек поставок программного обеспечения 
и интеграция ИИ -нагрузок непосредственно в K8s -кластеры.
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Фундаментальное изменение в разработке

1. Улучшенная упаковка приложений

2. Изоляция приложений

3. Лёгкость и скорость по сравнению с виртуальными 
машинами

4. Поддержка микросервисной архитектуры

5.  Упрощение CI/CD -пайплайнов

6. Декларативность и Infrastructure as  Code

7. Горизонтальное масштабирование

8. Оптимизация использования ресурсов

9. Портативность между средами и облаками

10. Упрощение onboarding -а новых разработчиков

11. Быстрое восстановление и самовосстановление

12. Безопасность через ограничение поверхности атаки

13. Богатая экосистема и стандартизация

14. Поддержка blue -green и canary -деплоев
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АСПЕКТ
БЕЗ 
КОНТЕЙНЕРОВ

С КОНТЕЙНЕРАМИ

Настройка среды Часы / дни Минуты

Консистентность 
сред

Ручная 
синхронизация

Гарантирована 
образом

Масштабирование
Ручное, 
медленное

Автоматическое, 
мгновенное

Плотность 
размещения

Низкая (ВМ) Высокая

Откат версий Рискованный Мгновенный

Vendor lock -in Высокий Минимальный



Эволюция к контейнерам

8

Традиционное 
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Что такое контейнер?

• Container это Linux process с определёнными свойствами/ограничениями

o Что можно увидеть: namespaces ( pid , user, uts , ipc , net, mnt ), pivot_root (+ 
image)

o Что можно делать: Capabilities, seccomp, LSMs

o Что можно использовать: Control group ( процессор, память, устройства, …)
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Что такое образ контейнера ?

• Container  Image это неизменяемый пакет файлов 
операционной системы, кода приложения и любых 
зависимостей приложения

o Union File System

o OverlayFS  как реализация

o OCI image  спецификация
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Эволюция от контейнеров к оркестраторам контейнеров

Оркестраторы :
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Традиционное 
развертывание

Виртуализированное 
развертывание

Контейнеризированное 
развертывание
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Что такое Kubernetes?

• Kubernetes (K8s) —  это открытое программное обеспечение для автоматизации 
развёртывания, масштабирования и управления контейнеризированными  
приложениями. 

o 5 бинарей
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Официальная документация Kubernetes
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https://kubernetes.io/docs/home/

https://kubernetes.io/docs/home/


Дистрибутивы Kubernetes

• Это фреймворк

o OnPrem и Managed Kubernetes

o Это ядро Linux 21 века

o На базе Kubernetes делают свои дистрибутивы
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Kubernetes на простом языке
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Понимание архитектуры Kubernetes
через аналогию с шеф-поваром 

ресторана
Kubernetes в переводе на детский

https://yuminlee2.medium.com/kubernetes-understanding-kubernetes-architecture-through-a-restaurant-chefs-analogy-b89f38d8b95a
https://yuminlee2.medium.com/kubernetes-understanding-kubernetes-architecture-through-a-restaurant-chefs-analogy-b89f38d8b95a
https://yuminlee2.medium.com/kubernetes-understanding-kubernetes-architecture-through-a-restaurant-chefs-analogy-b89f38d8b95a
https://yuminlee2.medium.com/kubernetes-understanding-kubernetes-architecture-through-a-restaurant-chefs-analogy-b89f38d8b95a
https://yuminlee2.medium.com/kubernetes-understanding-kubernetes-architecture-through-a-restaurant-chefs-analogy-b89f38d8b95a
https://yuminlee2.medium.com/kubernetes-understanding-kubernetes-architecture-through-a-restaurant-chefs-analogy-b89f38d8b95a
https://habr.com/ru/companies/itsumma/articles/484194/
https://habr.com/ru/companies/itsumma/articles/484194/


CNCF Landscape

Cloud Native экосистема просто огромная и постоянно только растет!
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https://landscape.cncf.io/ 

https://landscape.cncf.io/


CNCF Landscape

=)
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Изучаем на практике
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https://labs.iximiuz.com/ 

https://labs.iximiuz.com/


Исследование мира 
безопасности 
контейнеров 
и Kubernetes
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Cloud Native Security Whitepaper
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https://github.com/cncf/tag-security/tree/main/community/resources/security-whitepaper 

https://github.com/cncf/tag-security/tree/main/community/resources/security-whitepaper
https://github.com/cncf/tag-security/tree/main/community/resources/security-whitepaper
https://github.com/cncf/tag-security/tree/main/community/resources/security-whitepaper
https://github.com/cncf/tag-security/tree/main/community/resources/security-whitepaper
https://github.com/cncf/tag-security/tree/main/community/resources/security-whitepaper


Фазы жизненного цикла

• Develop  - разработка

o Security как можно раньше

o Infrastructure as  Code ( IaC )

• Distribute  -  распространение

o Безопасность supply  chain

o Постоянное автоматическое сканирование 
и обновление артефактов 

o Подпись артефактов

• Deploy  -  развертывание

o Проверка атрибутов рабочих нагрузок

o Параллельное развертывание 
дополнительных средств

• Runtime  - выполнение

o Применение политик ограничения 
возможностей и ресурсов

o Обнаружение, предотвращение и уведомление 
о несанкционированном доступе к ресурсам
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Подход 4C  для безопасности Cloud Native

• Cloud/Co -Lo/Corporate Datacenter

o Управление активами

• Cluster

o Компоненты Kubernetes

o Kubernetes ресурсы

• Container

o Процессы

o Взаимодействие с файлами

o Взаимодействие с сетью

• Code

o Образы  контейнеро в
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Безопасность
Kubernetes -ресурсов

Контроль состояния 
Kubernetes -кластеров

Контроль соответствия 
кластера стандартам

Управление безопасностью
образов контейнеров

Сетевая безопасность

Анализ прав доступа

Защита Runtime

7 доменов безопасности Kubernetes
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Жизненный путь образа

24

CI \CD Pipeline
• Сборка образа
• Анализ образа
• Security/Quality gates

o Возможна 
блокировка

• Подпись образа

Image registry
• Хранение
• Очистка /ротация
• Анализ образов
• Security/Quality gates

Runtime
• Запуск
• Анализ образов
• Security/Quality gates

Shift Left Security Shift Everywhere Security Shift Right Security

Shift Down Security



Домены безопасности образов
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Анализ Dockerfile
на лучшие практики

Компонентный анализ 

Анализ на известные
уязвимости

Поиск чувствительной 
информации

Анализ на вредоносный код 
и код двойного назначения

5 ДОМЕНОВ:



Мир глазами 
злоумышленников
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Модели нарушителя 
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ВНЕШНИЙ ВНУТРЕННИЙ
СКОМПРОМЕТИРОВАННЫЙ 

РАЗРАБОТЧИК

Попадает внутрь 
контейнера Pod
и оттуда обращается 
к рядом стоящим 
сервисам или делает 
побег из контейнера 
на Node

Злоумышленник 
с Node  или из одной 
сети с Kubernetes

Контролирует / формирует 
содержимое YAML 
ресурсов , образов 
контейнеров



Матрица угроз для контейнеров от MITRE

28https://attack.mitre.org/matrices/enterprise/containers/ 

https://attack.mitre.org/matrices/enterprise/containers/


Матрица угроз для Kubernetes от Microsoft

29https://microsoft.github.io/Threat-Matrix-for-Kubernetes/ 

https://microsoft.github.io/Threat-Matrix-for-Kubernetes/
https://microsoft.github.io/Threat-Matrix-for-Kubernetes/
https://microsoft.github.io/Threat-Matrix-for-Kubernetes/
https://microsoft.github.io/Threat-Matrix-for-Kubernetes/
https://microsoft.github.io/Threat-Matrix-for-Kubernetes/
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https://microsoft.github.io/Threat-Matrix-for-Kubernetes/


STIF - SDLC Infrastructure Threat Framework

30https://wiz-sec-public.github.io/SITF/techniques-library.html

https://wiz-sec-public.github.io/SITF/techniques-library.html
https://wiz-sec-public.github.io/SITF/techniques-library.html
https://wiz-sec-public.github.io/SITF/techniques-library.html
https://wiz-sec-public.github.io/SITF/techniques-library.html
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https://wiz-sec-public.github.io/SITF/techniques-library.html
https://wiz-sec-public.github.io/SITF/techniques-library.html


Cloud Threat Landscape

31https://threats.wiz.io/ 

https://threats.wiz.io/


Мир глазами защитников
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Раздел документации Kubernetes  по безопасности

33https://kubernetes.io/docs/concepts/security/

https://kubernetes.io/docs/concepts/security/


NIST SP 800 -190 Application Container Security Guide 

34https://csrc.nist.gov/pubs/sp/800/190/final

https://csrc.nist.gov/pubs/sp/800/190/final
https://csrc.nist.gov/pubs/sp/800/190/final


Карта безопасности для контейнерных сред

• Версия от Luntry , с учетом NIST 
SP 800 -190 и учетом специфики 
Kubernetes

o Риски

o Механизмы защит ы

35

https://luntry.ru/karta_bezopasnosti_v2
https://luntry.ru/karta_bezopasnosti_v2
https://luntry.ru/karta_bezopasnosti_v2


Диаграмма безопасности Kubernetes

36https://github.com/kubesec-diagram/kubesec-diagram.github.io 

https://github.com/kubesec-diagram/kubesec-diagram.github.io
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https://github.com/kubesec-diagram/kubesec-diagram.github.io
https://github.com/kubesec-diagram/kubesec-diagram.github.io
https://github.com/kubesec-diagram/kubesec-diagram.github.io


OWASP  и Kubernetes
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https://cheatsheetseries.owasp.org/cheatsheets/
Kubernetes_Security_Cheat_Sheet.html

https://owasp.org/www-project-kubernetes-
top-ten/#

https://cheatsheetseries.owasp.org/cheatsheets/Kubernetes_Security_Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/Kubernetes_Security_Cheat_Sheet.html
https://owasp.org/www-project-kubernetes-top-ten/
https://owasp.org/www-project-kubernetes-top-ten/
https://owasp.org/www-project-kubernetes-top-ten/
https://owasp.org/www-project-kubernetes-top-ten/
https://owasp.org/www-project-kubernetes-top-ten/
https://owasp.org/www-project-kubernetes-top-ten/
https://owasp.org/www-project-kubernetes-top-ten/
https://owasp.org/www-project-kubernetes-top-ten/
https://owasp.org/www-project-kubernetes-top-ten/


PCI DSS

• НСПК требует  соответствия PCI DSS

• Существует руководство  по безопасности 
для контейнеров и оркестраторов контейнеров
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https://www.nspk.ru/cards-mir/security/security-program/
https://blog.pcisecuritystandards.org/new-information-supplement-guidance-for-containers-and-container-orchestration-tools


CIS Kubernetes Benchmark

https://www.cisecurity.org/benchmark/kubernetes
39

https://www.cisecurity.org/benchmark/kubernetes


Jet Container Security Framework (JCSF)

40https://github.com/Jet-Security-Team/Jet-Container-Security-Framework 

https://github.com/Jet-Security-Team/Jet-Container-Security-Framework
https://github.com/Jet-Security-Team/Jet-Container-Security-Framework
https://github.com/Jet-Security-Team/Jet-Container-Security-Framework
https://github.com/Jet-Security-Team/Jet-Container-Security-Framework
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https://github.com/Jet-Security-Team/Jet-Container-Security-Framework
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Регуляторика  в РФ

• 118 приказ ФСТЭК

o Требования по безопасности информации к 
средствам контейнеризации

• 117 приказ ФСТЭК

o Пункт про защиту технологий контейнерных сред 
и их оркестрации

• Информационное сообщение ФСТЭК России 240/24/38 

o О повышении безопасности средств защиты 
информации, в состав которых разработчики 
включают средства контейнеризации или образы 
контейнеров

• Банк данных угроз безопасности информации от ФСТЭК

o 5 УБИ посвящено контейнерам
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https://fstec.ru/dokumenty/vse-dokumenty/spetsialnye-normativnye-dokumenty/trebovaniya-po-bezopasnosti-informatsii-utverzhdeny-prikazom-fstek-rossii-ot-4-iyulya-2022-g-n-118
https://fstec.ru/dokumenty/vse-dokumenty/spetsialnye-normativnye-dokumenty/trebovaniya-po-bezopasnosti-informatsii-utverzhdeny-prikazom-fstek-rossii-ot-4-iyulya-2022-g-n-118
https://fstec.ru/dokumenty/vse-dokumenty/spetsialnye-normativnye-dokumenty/trebovaniya-po-bezopasnosti-informatsii-utverzhdeny-prikazom-fstek-rossii-ot-4-iyulya-2022-g-n-118
https://fstec.ru/dokumenty/vse-dokumenty/spetsialnye-normativnye-dokumenty/trebovaniya-utverzhdeny-prikazom-fstek-rossii-ot-11-aprelya-2025-g-n-117?highlight=WyJuIiwxMTcsIm4gMTE3Il0=
https://fstec.ru/dokumenty/vse-dokumenty/spetsialnye-normativnye-dokumenty/trebovaniya-utverzhdeny-prikazom-fstek-rossii-ot-11-aprelya-2025-g-n-117?highlight=WyJuIiwxMTcsIm4gMTE3Il0=
https://fstec.ru/dokumenty/vse-dokumenty/informatsionnye-i-analiticheskie-materialy/informatsionnoe-soobshchenie-fstek-rossii-ot-13-yanvarya-2025-g-n-240-24-38
https://fstec.ru/dokumenty/vse-dokumenty/informatsionnye-i-analiticheskie-materialy/informatsionnoe-soobshchenie-fstek-rossii-ot-13-yanvarya-2025-g-n-240-24-38
https://bdu.fstec.ru/threat
https://bdu.fstec.ru/threat


Kubernetes для SOC

42https://github.com/abdullahgarcia/kubernetes-for-soc 

https://github.com/abdullahgarcia/kubernetes-for-soc
https://github.com/abdullahgarcia/kubernetes-for-soc
https://github.com/abdullahgarcia/kubernetes-for-soc
https://github.com/abdullahgarcia/kubernetes-for-soc
https://github.com/abdullahgarcia/kubernetes-for-soc


CNCF Security Technical Advisory Group

https://github.com/cncf/tag-security 43

https://github.com/cncf/tag-security
https://github.com/cncf/tag-security
https://github.com/cncf/tag-security


Полезности
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Материалы Luntry

45

• Исследования

• Кураторство студентов

• Telegram канал



Полезные книги

• “Building Secure & Reliable Systems”

• “Container Security”

• “Kubernetes Security and Observability”

• “Hacking Kubernetes: Threat -Driven Analysis and Defense”
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Полезные конференции

• БеКон  

• Fwd:cloudsec

• DefCon Cloud Village
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• Cloud Native Security Day

• KubeCon и CloudNativeCon



Практика и лабы

• Docker Security: A Practical Guide

• Damn Vulnerable Kubernetes Application (DVKA)

• Docker Escape Labs

• K8s Best Security Practices

• Kubernetes Goat

• K8sQuest

• Breaching Bare Metal Kubernetes Clusters

• CKS

• Kubernetes LAN Party

• The Cloud Hunting Games CTF

• Awesome Cloud Security Labs
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https://github.com/opscart/docker-security-practical-guide
https://github.com/opscart/docker-security-practical-guide
https://github.com/Alevsk/dvka
https://github.com/Alevsk/dvka
https://gitlab.com/invuls/pentest-projects/dockerescapelabs
https://gitlab.com/invuls/pentest-projects/dockerescapelabs
https://tryhackme.com/room/k8sbestsecuritypractices
https://tryhackme.com/room/k8sbestsecuritypractices
https://github.com/madhuakula/kubernetes-goat
https://github.com/madhuakula/kubernetes-goat
https://github.com/Manoj-engineer/k8squest
https://github.com/Manoj-engineer/k8squest
https://github.com/grahamhelton/slides/tree/main/2025_redteam_village
https://github.com/grahamhelton/slides/tree/main/2025_redteam_village
https://github.com/ViktorUJ/cks
https://github.com/ViktorUJ/cks
https://www.k8slanparty.com/
https://www.k8slanparty.com/
https://www.cloudhuntinggames.com/
https://www.cloudhuntinggames.com/
https://github.com/iknowjason/Awesome-CloudSec-Labs
https://github.com/iknowjason/Awesome-CloudSec-Labs


Все приходит с опытом ;)
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Выводы



Выводы

01

02

03

04

В современном мире без контейнеров и Kubernetes уже никуда

Данная тема большая, серьезная и требует отдельного внимания

Данная тема имеет достаточно много специфики

На сегодняшний день это уже мейнстрим и доступно много 
информации, но тема быстро развивается
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Дмитрий
Евдокимов

de@luntry.ru

@Qu3b3c

@k8security

@luntry_official

Founder & CTO Luntry
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