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whoami
• Основатель и технический директор Luntry

• Опыт в ИБ более 15 лет

• Специализация безопасность контейнеров и Kubernetes

• CFP DevOpsConf, HighLoad++

• Бывший автор статей и редактор рубрик в журнале “XAKEP”

• Автор Telegram-канала “k8s (in)security”

• Автор курса “Cloud Native безопасность в Kubernetes” 

• Не верит, что систему можно сделать надежной и безопасной, не понимая ее

• Организатор конференции по безопасности контейнеров - БеКон

• Докладчик: BlackHat, HITB, ZeroNights, HackInParis, Confidence, SAS, OFFZONE, 
PHDays, Kazhackstan, DevOpsConf, DevOops, KuberConf, VK Kubernetes Conference, 
HighLoad++, БЕКОН и др.
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whoami

• Глава DevOps департамента Luntry

• Более 10 лет управляет инфраструктурой

• Собирает Luntry с нуля

• Ронял прод
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О компании Luntry

• Luntry – это Комплексная Защита на всем жизненном 
цикле контейнерных приложений и средств оркестрации 
на базе Kubernetes

• Продукт в реестре Минцифры

• https://reestr.digital.gov.ru/reestr/1057835/

• В процессе получения сертификата ФСТЭК

• 1 квартал 2025
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Функциональность Luntry
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Валидация образов
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• Контроль источника образов
• Контроль подписи образа

"Вебинар Luntry. С чего начать защиту кластера Kubernetes?"

https://luntry.ru/research
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План вебинара
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• Валидация образов контейнеров

• Почему? Зачем? Как?

• Подготовка инфраструктуры

• Взгляд Luntry
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Валидация образов 
контейнеров
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Cloud Native Security Whitepaper v2
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https://github.com/cncf/tag-security/blob/main/community/resources/security-whitepaper/v2/CNCF_cloud-native-security-whitepaper-May2022-v2.pdf
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CIS Kubernetes Benchmark
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"Вебинар Luntry. Соответствует ли ваш Kubernetes-кластер лучшим практикам?"

https://luntry.ru/research
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Модели нарушителя
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• Внешний нарушитель

• Донести образ контейнера с необходимым инструментарием

• Внутренний нарушитель

• Донести образ контейнера с необходимым инструментарием

• Скомпрометированный или вредоносный разработчик

• Попытка обойти проверки безопасности, security/quality gate и т.д.
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OCI спецификации

13

• Open Container Initiative Image Format

• https://github.com/opencontainers/image-spec

• Текущая последняя версия 1.1.0

• Open Container Initiative Distribution Specification

• https://github.com/opencontainers/distribution-spec 

• Текущая последняя версия 1.1.0

• Open Container Initiative Runtime Specification

• https://github.com/opencontainers/runtime-spec

• Текущая последняя версия 1.2.0

https://github.com/opencontainers/image-spec
https://github.com/opencontainers/distribution-spec
https://github.com/opencontainers/runtime-spec
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Безопасность цепочки поставки в 1.1
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• Связывание метаданных цепочки поставок 
с образами контейнеров

• Для повышения прозрачности, целостности и 
безопасности пользователи могут связать 
метаданные цепочки поставок и аттестации с 
образом контейнера

• OCI-Conformant Products

https://conformance.opencontainers.org/


Российское решение для защиты контейнеров и KubernetesРоссийское решение для защиты контейнеров и Kubernetes

Типы проверок
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• По image registry

• Проверка на разрешенный список registry

• Отдельный или общий список registry на Namespace  

• На пример, в коммунальном кластере в разные Namespace можно запускать сервисы только из 

определенных registry

• По подписи

• Проверка на валидность подписи

• Отдельная или общая подпись на Namespace

• На пример, отдельные подписи на разные окружения (dev, test, stage, prod)
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Pipeline в общем виде (Где push ?!)
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Сборка образа Проверки образа Подпись образа

Проверки образа Подпись образа

Мердж изменений в 
репозитарий

Перекладывание 
образа

Верификация

Верификация
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Проблема TOCTOU 
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• Time-of-check и Time-of-use

• Изменяемость tags образов

• Образ, проверяемый во время конвейера CI/CD или фазы деплоя в Kubernetes, 
отличается от образа, развернутого в кластере

• Необходимо использовать digest вместо tags
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Хранение ключей
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Хранение ключей
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Безопасность цепочки поставки с Sigstore
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• cosign - Code signing and transparency for containers and binaries

• fulcio - Sigstore OIDC PKI

• rekor - Software Supply Chain Transparency Log

 

https://www.sigstore.dev/
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Специализированные инструменты

21

• In-toto – фреймворк для защиты целостности цепочки поставки

• Notary – проект для подписи и верификации данных

• Portieris – Admission Controller для верификации образов

• Connaisseur – Admission Controller для верификации образов

• policy-controller – Admission Controller для верификации образов

https://github.com/in-toto/in-toto
https://github.com/theupdateframework/notary
https://github.com/IBM/portieris
https://github.com/sse-secure-systems/connaisseur
https://docs.sigstore.dev/policy-controller/overview
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Policy Engines

22

• OPA Gatekeeper 

• cosign-gatekeeper-provider – интеграция с cosign через фичу External Data

• Kyverno 

• https://kyverno.io/policies/?policytypes=verifyImages

https://github.com/sigstore/cosign-gatekeeper-provider
https://open-policy-agent.github.io/gatekeeper/website/docs/externaldata/
https://kyverno.io/policies/?policytypes=verifyImages
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Проверка подписи на CRI Runtime
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Подписи образов контейнеров можно проверять прямо на Node 
возможностями Container Runtime.

1) CRI-O с версии 1.28 может самостоятельно проверять подписи 

образов.

2) В Kubernetes версии 1.28 появилась новая image pull ошибка с 

кодом SignatureValidationFailed 

Про аналогичную возможность на стороне containerd пока ничего 
неизвестно.

https://github.com/kyverno/kyverno/issues/7805
https://kubernetes.io/blog/2023/06/29/container-image-signature-verification/
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Проверка подписи артефактов Kubernetes
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• Раздел документации “Verify Signed Kubernetes Artifacts”

https://kubernetes.io/docs/tasks/administer-cluster/verify-signed-artifacts/
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Взгляд Luntry
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Подход Luntry
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• Переиспользуемость

• Интеграция с Policy Engine: Kyverno и OPA Gatekeeper

• Прозрачность

• Использование подход Policy-as-Code

• Гибкость

• Проверка микросервисов в режиме background scan

• Надежность

• Надежность уровня Policy Engine

• Функциональность

• Проверка по image registry и по подписи с учетом namespaces

• Максимальная нативность

• Использование стандарта де-факто cosign в CI\CD
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Скриншоты Luntry
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Итог

1. Контроль происхождения 
образов чрезвычайно важен

2. В подписи и валидации образов 
в K8s нет ничего сложного

3. Luntry сильно упрощает 
контроль данного аспекта 
безопасности
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Спасибо
за внимание!

Дмитрий Евдокимов

Founder&CTO

Email: de@luntry.ru 

Twitter: @evdokimovds

@Qu3b3c

Channel: @k8security

Site: www.luntry.ru 
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Станислав Проснеков

Глава DevOps

Email: sp@luntry.ru

mailto:de@luntry.ru
http://www.luntry.ru/
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