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Обо мне

Багхантер

Более 4 лет опыта в ИБ Редактор ТГ-канала k8s (in) security

Настоящая защита – это не запреты,

а правильно расставленные

ограничения

’’
• Участник BI.ZONE Bug Bounty и Yandex Bug Bounty

• Автор зарегистрированных CVE и BDU

R&D / Container
Security в Luntry

Специализация –
безопасность контейнеров
и Kubernetes
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PHDays
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Kubernetes CVE Feed

Статистика

Интересные CVE



SCOPE



Bug Bounty Program

1. Есть публичная программа на HackerOne

(с января 2020)

2. Порядка 85 таргетов – компоненты, плагины, 

расширения, утилиты и много чего еще

3. Максимальный размер выплаты – $10 000

4. За все время выплачено – $102 150

5. Репорты с багбаунти -> новые CVE



HackerOne Hacktivity

1. Некоторые отчеты раскрываются (полностью или 

частично), что дает возможность узнать подробности 

эксплуатации

2. Порой в раскрытых отчетах есть полный PoC для 

эксплуатации той или иной уязвимости

3. Может быть полезно, когда PoC очень нужен,

но его нигде нет



KUBERNETES CVE FEED



Feed

1. Появился с версии Kubernetes 1.25

(alpha, сентябрь 2022) С 1.27 в beta

2. Немного обновился, получив возможность

auto-refreshing

3. Источником истины для этого фида являются Github issues 

с меткой official-cve-feed

4. На данный момент содержит 73 уязвимости

5. Предоставляется в JSON- и RSS-формате



Как это работает и кто поддерживает

1. SIG Security & Security Response Committee (SRC)

2. Пару скриптов, которые вытягивают инфу

из Issue и формируют фид

3. Фид складывается в приватный S3 бакет,

доступ к которому есть у SIG Security & Security Response 

Committee (SRC)

4. Скрипты запускаются как CronJob в K8s-кластере



Пример



Не все так гладко



Статистика



Количество CVE по годам



Kubernetes GitHub star history



Количество CVE по компонентам



Распределение уязвимостей по критичности



Интересные CVE



CVE-2018-1002100

1. Medium по CVSS

2. При использовании kubectl cp не проверялись пути

за пределами целевой директории

3. После фикса было еще несколько CVE,

так как патч был несколько кривой

4. Финальный патч доступен в 1.14.7 и 1.13.11



CVE-2019-11253

1. High по CVSS

2. Бага была заведена как вопрос на Stackoverflow

3. По сути, эквивалент атаки Billion Laughs для XML 

парсеров

4. Содержит рекурсивные ссылки, что приводит к 

чрезмерному потреблению CPU

5. Исправлено в 1.13.12, 1.14.8, 1.15.5, 1.16.2



CVE-2021-25741

1. High по CVSS

2. Классическая проблема с симлинками

3. TOCTOU при монтировании subpath volume

4. Можно получить полный доступ к хостовой системе

5. Патч доступен в 1.22, 1.21.5, 1.20.11, 1.19.5

6. Можно смитигировать Policy Engine политикой на запрет 

subPath



CVE-2018-1002105

1. Critical по CVSS

2. Некорректная обработка ответов на ошибки прокси 

запросов на обновление 

3. SSRF с использованием внутренних TLS кред

4. Патч доступен в 1.10.11, 1.11.5, 1.12.3

5. Можно смитигировать отключением aggregated api

server



Unpatchable CVE



CVE-2020-8554

1. Medium по CVSS

2. MITM при использовании LoadBalancer или ExternalIPs

3. Kubernetes не проверяет, кому действительно принадлежит 

ExternalIP

4. Архитектурная проблема, фикса нет и не будет

уже 5 лет

5. Можно смитигировать через Policy Engine политику

на запрет использования ExternalIP



CVE-2020-8561

1. Medium по CVSS

2. SSRF в kubeapi через Webhook

3. Смена log level на максимальный

через debug profile

4. Чтение полных логов kubeapi

5. Митигация через отключение profiling



CVE-2020-8562

1. Low по CVSS

2. Еще одна SSRF – kubeapi HTTP proxy by 

design

3. Некий TOCTOU для DNS rebinding

4. Для реализации нужны мощные права в 

RBAC

5. Митигация через принцип наименьших 

привилегий в RBAC



CVE-2021-25740

1. Low по CVSS

2. Через создание Endpoints можно обращаться к 

сервисам в других неймспейсах

3. Решается ограничением на создание Endpoints 

и EndpointSlice в RBAC



Выводы

01
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04

Полагаться только на Kubernetes CVE feed недостаточно

Kubernetes Networking сложная тема

Kubernetes security в целом улучшается с каждым годом

Однако остаются «некоторые моменты»



СПАСИБО
ЗА ВНИМАНИЕ

СЕРГЕЙ КАНИБОР
R&D / Container Security Luntry

luntry_official

luntrysolution

luntrysolution

luntry.ru

info@luntry.ru

sk@luntry.ru

@r0binak

https://t.me/luntry_official
https://vk.com/luntrysolution
https://www.youtube.com/@luntrysolution
https://luntry.ru/
info@luntry.ru
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