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3КОНФЕРЕНЦИЯ ПО БЕЗОПАСНОСТИ КОНТЕЙНЕРОВ И КОНТЕЙНЕРНЫХ СРЕД

- Автоматизатор автоматизации в Luntry

- Любитель митапошных форматов

- ITGM, TechTrain, DevOops, DEFCON'ы, SafeCode, 
БЕКОН, ТБ Форум, UDW, DUMP, CodeFest

- Веду канал «Технологический Болт Генона»

- Рисую несмешные мемы

- tg: @rusdacent

whoami

https://luntry.ru/
https://piter-united.ru/
https://piter-united.ru/
https://techtrain.ru/
https://devoops.ru/
https://forum.defcon.org/social-groups
https://safecodeconf.ru/
https://bekon.luntry.ru/
https://www.tbforum.ru/
https://ural-digital-weekend.ru/
https://dump-ekb.ru/
http://codefest.ru/
https://t.me/tech_b0lt_Genona
https://t.me/mem_b0lt_Genona
https://t.me/mem_b0lt_Genona
https://t.me/rusdacent
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whoami

- Ведущий эксперт по сертификации в НТЦ "Фобос-НТ"

- Занимаюсь автоматизацией практик РБПО

- БЕКОН, ТБ Форум, DevOops

- Мастерю в D&D

- tg: @SlepoyPew

https://fobos-nt.ru/
https://fobos-nt.ru/
https://fobos-nt.ru/
https://bekon.luntry.ru/
https://bekon.luntry.ru/
https://www.tbforum.ru/
https://devoops.ru/
https://t.me/slepoypew
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План

- Подача заявки: Ожидание/Реальность

- Подготовка ПиМ: Ожидание/Реальность

- Составление Протоколов: Ожидание/Реальность

- Заключение

- Бонус



КОНФЕРЕНЦИЯ ПО БЕЗОПАСНОСТИ КОНТЕЙНЕРОВ И КОНТЕЙНЕРНЫХ СРЕД

Подача заявки: Ожидание
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Подача заявки. Ожидание.
Состав заявки на конец 2024 года

Источник

https://fstec.ru/dokumenty/vse-dokumenty/prikazy/prikaz-fstek-rossii-ot-3-aprelya-2018-g-n-55
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Подача заявки. Ожидание.
Состав заявки на середину 2026 года

Источник

http://publication.pravo.gov.ru/document/0001202604210031?index=2
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Подача заявки. Ожидание.

{   "bomFormat": "CycloneDX",
"specVersion": "1.6",
"version": 1,
"metadata": {

"timestamp": "2026-06-02T00:00:00",
"component": {

"type": "application",
"name": "САМЫЙ ЛУЧШИЙ СКАНЕР", "version": "v.2.0.26",
"manufacturer": { "name": "БЕКОН" } } },

"components": [ {
"type": "library",
"name": "python3",
"version": "3.12.1",
"externalReferences": [

{ "type": "vcs",
"url": "https://salsa.debian.org/cpython-team/python3.git" }],

"properties": 
[ { "name": "GOST:attack_surface", "value": "yes" },

{ "name": "GOST:secutity_function", "value": "yes" } ]
} ] }

{   "bomFormat": "CycloneDX",
"specVersion": "1.6",
"version": 1,
"metadata": {

"timestamp": "2026-06-02T00:00:00",
"component": {

"type": "application",
"name": "САМЫЙ ЛУЧШИЙ СКАНЕР", "version": "v.2.0.26",
"manufacturer": { "name": "БЕКОН" } } },

"components": [ {
"type": "container",
"name": "my-container",
"version": "1.0",
"properties": 

[ { "name": "GOST:attack_surface", "value": "yes" },
{ "name": "GOST:secutity_function", "value": "yes" } ],

"components": [ {
"type": "container",
"name": "python3",
"version": "3.12.1",
"properties": 

[ { "name": "GOST:attack_surface", "value": "yes" },
{ "name": "GOST:secutity_function", "value": "yes" } ]

} ] }

OSS-SBOM (ИС от 26 сентября 2024 г. № 
240/24/4436)

images-SBOM (ИС от 13 января 2025 г. № 240/24/38)

Источник требования (п.2)

https://fstec.ru/dokumenty/vse-dokumenty/informatsionnye-i-analiticheskie-materialy/informatsionnoe-soobshchenie-fstek-rossii-ot-13-yanvarya-2025-g-n-240-24-38
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Подача заявки. Ожидание.
Проблема объединения разных SBOM-ов в один общий

"externalReferences":[
{ "type": "vcs",

"url": "https://salsa.debian.org/cpython-team/python3.git" }],

Доклад по РБПО на ТБФорум 2026

https://www.tbforum.ru/hubfs/Digital/SS/SS_ADAPT/TBF_20022026_rbpo_Kuznetsov.pdf?hsLang=ru


КОНФЕРЕНЦИЯ ПО БЕЗОПАСНОСТИ КОНТЕЙНЕРОВ И КОНТЕЙНЕРНЫХ СРЕД

Подача заявки: Реальность
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- Сначала ты ожидаешь, что придётся писать много 
документации

- …но потом понимаешь, что её ещё больше надо 
написать

- А ещё ничего не понятно, что требуется конкретно, не 
понятна терминология, не понятно вообще с каких 
документов начинать сначала

- … а ещё *.docx :)

Документация

Источник

https://fstec.ru/dokumenty/vse-dokumenty/spetsialnye-normativnye-dokumenty/trebovaniya-po-bezopasnosti-informatsii-utverzhdeny-prikazom-fstek-rossii-ot-2-iyunya-2020-g-n-76


КОНФЕРЕНЦИЯ ПО БЕЗОПАСНОСТИ КОНТЕЙНЕРОВ И КОНТЕЙНЕРНЫХ СРЕД

DocOps
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- Система вёрстки TeX создана в 1977 году Дональдом Кнутом
- LaTeX - макропакет для TeX
- TeX Live - дистрибутив LaTeX

Сплошные плюсы

- Лежит в GitLab
- Нормальные diff-ы
- Готовые пакеты для всего
- Готовые шаблоны для всего

Сплошной минус

- Высокий порог входа

LaTeX
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Оцениваем существующие сервисы

Стек “ДО”

- JS/TS
- Python
- Go
- Rust

Стек “ПОСЛЕ”

- JS/TS
- Python 
- Go
- Rust

Два интерпретатора, которые 
надо исследовать, это “весело”, 
поэтому избавляемся от Python…

…, но NodeJS остался
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Читаем про SBOM (ППК) на код

- Первичная оценка ПА показала нам, 
что наша архитектура была слишком 
“развесистой”

- Проанализировали архитектуру и 
минимизировали компонентную базу
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Читаем про SBOM (ППК) на контейнеры

- Необходим всем участникам процесса 
сертификации для понимания архитектуры 
продукта

- Позволяет увидеть где можно и нужно 
провести оптимизацию окружения (образа)

- Этот SBOM проще, чем на зависимости

Источник требования (пп. 2-3)

https://fstec.ru/dokumenty/vse-dokumenty/informatsionnye-i-analiticheskie-materialy/informatsionnoe-soobshchenie-fstek-rossii-ot-13-yanvarya-2025-g-n-240-24-38
https://fstec.ru/dokumenty/vse-dokumenty/informatsionnye-i-analiticheskie-materialy/informatsionnoe-soobshchenie-fstek-rossii-ot-13-yanvarya-2025-g-n-240-24-38
https://fstec.ru/dokumenty/vse-dokumenty/informatsionnye-i-analiticheskie-materialy/informatsionnoe-soobshchenie-fstek-rossii-ot-13-yanvarya-2025-g-n-240-24-38
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Генерируем SBOM-ы

Начинали с Trivy для всего, но стало понятно, 
что получаем неполные SBOM-ы

- Для Go перешли на cyclonedx-gomod

- Для Rust оставили Trivy (далее перейдём на cargo sbom)

- JS остался на Trivy

- Для контейнеров используем Luntry

BONUS

21 октября 2025 года релизнулся CycloneDX 1.7

Завезли поддержку Стрибога

https://github.com/CycloneDX/cyclonedx-gomod
https://github.com/CycloneDX/cyclonedx-gomod
https://github.com/CycloneDX/cyclonedx-gomod
https://github.com/psastras/sbom-rs
https://luntry.ru/
https://cyclonedx.org/news/cyclonedx-v1.7-released/
https://github.com/CycloneDX/specification/issues/485
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Результат (получили Решение)



КОНФЕРЕНЦИЯ ПО БЕЗОПАСНОСТИ КОНТЕЙНЕРОВ И КОНТЕЙНЕРНЫХ СРЕД

Подготовка ПиМ: Ожидание
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Описание архитектуры безопасности

- процесс инициализации
- описание временных сервисов 

Подготовка ПиМ: Ожидание.
Документация. Описание архитектуры безопасности

Источник требования (пп. 5-6)

https://fstec.ru/dokumenty/vse-dokumenty/informatsionnye-i-analiticheskie-materialy/informatsionnoe-soobshchenie-fstek-rossii-ot-13-yanvarya-2025-g-n-240-24-38
https://fstec.ru/dokumenty/vse-dokumenty/informatsionnye-i-analiticheskie-materialy/informatsionnoe-soobshchenie-fstek-rossii-ot-13-yanvarya-2025-g-n-240-24-38
https://fstec.ru/dokumenty/vse-dokumenty/informatsionnye-i-analiticheskie-materialy/informatsionnoe-soobshchenie-fstek-rossii-ot-13-yanvarya-2025-g-n-240-24-38
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Обеспечение собственной защиты средства от несанкционированного доступа

Подготовка ПиМ: Ожидание.
Документация. Описание архитектуры безопасности

Источник требования (пп. 5-6)

AppArmor профиль

seccomp профиль

NetworkPolicy

https://fstec.ru/dokumenty/vse-dokumenty/informatsionnye-i-analiticheskie-materialy/informatsionnoe-soobshchenie-fstek-rossii-ot-13-yanvarya-2025-g-n-240-24-38
https://fstec.ru/dokumenty/vse-dokumenty/informatsionnye-i-analiticheskie-materialy/informatsionnoe-soobshchenie-fstek-rossii-ot-13-yanvarya-2025-g-n-240-24-38
https://fstec.ru/dokumenty/vse-dokumenty/informatsionnye-i-analiticheskie-materialy/informatsionnoe-soobshchenie-fstek-rossii-ot-13-yanvarya-2025-g-n-240-24-38
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Требования по безопасности (Приказ №76)

16.1. Формуляр средства должен содержать контрольные суммы дистрибутива и исполняемых 
файлов программного обеспечения, которые должны уточняться при обновлении средства в 
соответствии с настоящими Требованиями, а также состав аппаратной платформы средства.

- Контроль за исходным кодом -> составление SBOM по исходному коду
- Контроль за исходным кодом -> составление SBOM по образам
- Расчет КС всех исполняемых файлов (ELF-файлы, .py-скрипты, .jar-архивы, .js-скрипты)

Методические рекомендации ФСТЭК и ИС от 13 января 2025 г. № 240/24/38

- Объединение 2 типов SBOM в общий SBOM на СЗИ
- Обогащение GOST-овыми полями и ссылками для externalReferences
- Формальная верификация с помощью sbom-checker

В случае расхождения перечня исполняемых файлов и компонент из общего SBOM могут быть выданы 
замечания на доработку SBOM с комментарием:

Не обеспечена полнота перечня программных компонентов

Подготовка ПиМ: Ожидание.
Запрос Плана испытаний заимствованных компонент

Доклад про ИС от 13 января 2025 г. № 240/24/38

https://fstec.ru/dokumenty/vse-dokumenty/spetsialnye-normativnye-dokumenty/trebovaniya-po-bezopasnosti-informatsii-utverzhdeny-prikazom-fstek-rossii-ot-2-iyunya-2020-g-n-76
https://t.me/sdl_inform/206
https://fstec.ru/dokumenty/vse-dokumenty/informatsionnye-i-analiticheskie-materialy/informatsionnoe-soobshchenie-fstek-rossii-ot-13-yanvarya-2025-g-n-240-24-38
https://vkvideo.ru/video-224467080_456239058
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Подготовка ПиМ: Ожидание.
Какой базовый образ использовать?
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Подготовка ПиМ: Ожидание.
Какой базовый образ использовать?

FROM scratch

FULL distro

minimal

distroless

minimal

distroless

СертOS

minimal

СертOS

FULL distro

СертOS
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Подготовка ПиМ: Ожидание.
Подбор инструментов для проведения анализа контейнеров

Архитектурный анализ [1]

Компонентный анализ (SCA) и анализ уязвимостей

Статический анализ (SAST) [2]

Динамический анализ (unit и фаззинг) [3]

[1] Три кита РБПО. Кит №3. Архитектурный анализ

[2] Три кита РБПО. Кит №1. Статический анализ

[3] Многоликий динамический анализ

capsh

https://ib-bank.ru/bisjournal/post/2589
https://ib-bank.ru/bisjournal/post/2589
https://ib-bank.ru/bisjournal/post/2589
https://ib-bank.ru/bisjournal/post/2589
https://ib-bank.ru/files/files/rbpo1.pdf
https://ib-bank.ru/files/files/rbpo1.pdf
https://ib-bank.ru/files/files/rbpo1.pdf
https://ib-bank.ru/files/files/rbpo1.pdf
https://ib-bank.ru/bisjournal/post/2540


КОНФЕРЕНЦИЯ ПО БЕЗОПАСНОСТИ КОНТЕЙНЕРОВ И КОНТЕЙНЕРНЫХ СРЕД

Подготовка ПиМ: Реальность
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Центр исследований безопасности системного ПО

Требуется для NodeJS:

- SAST
- Fuzzing
- Исследование уязвимостей
- …

Зачем это делать одному, если 
можно не делать одному?

- Сформирован в конце 2023 года 
на базе ИСП РАН под эгидой 
ФСТЭК и при поддержке РАН

- Ядро Linux + СПО
- https://portal.linuxtesting.ru/

Результаты деятельности Центра исследований безопасности системного программного обеспечения (Алексей Хорошилов)

https://portal.linuxtesting.ru/
https://portal.linuxtesting.ru/
https://www.tbforum.ru/hubfs/Digital/SS/SS_ADAPT/TBF_190226_%D0%97%D0%B0%D1%89%D0%B8%D1%82%D0%B0_%D0%B8%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%B8_%D0%A5%D0%BE%D1%80%D0%BE%D1%88%D0%B8%D0%BB%D0%BE%D0%B2.pdf
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Допиливаем SBOM-ы

- Добавление ссылок на заимствованные компоненты (extrenalReferences)
- sbom-updater

- Разметка ПА и ФБ (тут только “руками”)
- Написали автоматизацию

- Добавляем информацию о компонентах, которых не было в SBOM
- Написали автоматизацию

- Добавляем информацию о сервисах
- Написали автоматизацию

- “Склейка” отдельных SBOM-ов в общий
- sbom-unifier

- Проверка результата
- sbom-checker

https://gitlab.community.ispras.ru/sdl-tools/sbom-checker
https://gitlab.community.ispras.ru/sdl-tools/sbom-checker
https://gitlab.community.ispras.ru/sdl-tools/sbom-checker
https://gitlab.community.ispras.ru/sdl-tools/sbom-checker
https://gitlab.community.ispras.ru/sdl-tools/sbom-checker
https://gitlab.community.ispras.ru/sdl-tools/sbom-checker
https://gitlab.community.ispras.ru/sdl-tools/sbom-checker
https://gitlab.community.ispras.ru/sdl-tools/sbom-checker
https://gitlab.community.ispras.ru/sdl-tools/sbom-checker
https://gitlab.community.ispras.ru/sdl-tools/sbom-checker
https://gitlab.community.ispras.ru/sdl-tools/sbom-checker
https://gitlab.community.ispras.ru/sdl-tools/sbom-checker
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Считаем КС по ГОСТ для исполняемых файлов

SBOM + КС = 

Источник требования (пп. 2-3)

https://fstec.ru/dokumenty/vse-dokumenty/informatsionnye-i-analiticheskie-materialy/informatsionnoe-soobshchenie-fstek-rossii-ot-13-yanvarya-2025-g-n-240-24-38
https://fstec.ru/dokumenty/vse-dokumenty/informatsionnye-i-analiticheskie-materialy/informatsionnoe-soobshchenie-fstek-rossii-ot-13-yanvarya-2025-g-n-240-24-38
https://fstec.ru/dokumenty/vse-dokumenty/informatsionnye-i-analiticheskie-materialy/informatsionnoe-soobshchenie-fstek-rossii-ot-13-yanvarya-2025-g-n-240-24-38
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План испытаний заимствованных компонент
с открытым исходным кодом

Первый план (было в ноябре 2025)

- Поверхность атаки - 100 

- Функции безопасности - 27

- Не обеспечена полнота перечня 
заимствованных компонент - МНОГО

- Не хватало разметки ФБ и ПА сервисов

- Статический анализ - 107

- Динамический анализ - 89

Обновлённый план (стало в марте 2026)

- Поверхность атаки - 30 

- Функции безопасности - 27

- Не обеспечена полнота перечня 
заимствованных компонент - МАЛО

- Статический анализ - 51

- Динамический анализ - 30
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Статический анализ (SAST)

- Межмодульный анализ

- Анализируются все модули и open source компоненты 
реализующие ФБ и лежащие на ПА

- Если под ЯП нет требуемого анализатора, то используем те, 
которые доступны (SonarQube, Clippy)

- Подтверждённые проблемы репортим в апстрим или фиксим 
самостоятельно
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Борьба с избыточностью/минимизация

У нас уже были оптимизации и distroless-образы

НО нет предела совершенству

- Отрефакторили и выкинули ненужные куски кода

- Допилили и оптимизировали некоторые образы

- Перенесли сборку полностью к себе

Источник требования (п.5)

https://fstec.ru/dokumenty/vse-dokumenty/informatsionnye-i-analiticheskie-materialy/informatsionnoe-soobshchenie-fstek-rossii-ot-13-yanvarya-2025-g-n-240-24-38
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Динамический анализ (фаззинг и unit-тесты)

unit-тесты

- Можно и нужно переиспользовать тесты, 
которые уже есть в open source 
компонентах

- Считаем покрытие

Фаззинг (только для компонентов на ПА)

- Для Go “встроенный” go test fuzz

- Для JS использовал Jsfuzz

- Можно и нужно переиспользовать фаззинг, 
который уже есть в open source 
компонентах

- Считаем покрытие

https://go.dev/doc/security/fuzz/
https://gitlab.com/gitlab-org/security-products/analyzers/fuzzers/jsfuzz
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Пайплайны (их будет много)
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Результат (согласовали ПиМ)



КОНФЕРЕНЦИЯ ПО БЕЗОПАСНОСТИ КОНТЕЙНЕРОВ И КОНТЕЙНЕРНЫХ СРЕД

Составление Протоколов: Ожидание
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Составление Протоколов: Ожидание.
Артефакты

Архитектурный
анализ

Анализ
уязвимостей

Статический анализ
(SAST)

Динамический анализ
(unit и фаззинг)

- команды запуска и 
логи

- отчеты сканирования

- артефакты устранения 
Confirmed дефектов

- результаты
повторного 
сканирования

- команды запуска и 
логи

- отчеты сканирования

- обоснование 
неприменимости 
обнаруженных CVE

- артефакты устранения 
Confirmed CVE

- результаты
повторного 
сканирования

- команды запуска и 
логи

- SARIF-файл 
результатов анализа

- отчет о выполнении 
разметки 
предупреждений 
CRITICAL и HIGH

- артефакты устранения 
Confirmed дефектов

- результаты
повторного 
сканирования

- описание выбранной 
цели, входных корпусов

- описание словарей

- команда и лог сборки 
цели с санитайзерами 
(если поддерживаются)

- команды запуска и 
логи фаззера

- артефакты устранения 
дефектов, приводящих к 
падениям или 
зависаниям

- отчеты о покрытии 
кода
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Составление Протоколов: Ожидание.
Артефакты

Архитектурный
анализ

Анализ
уязвимостей

Статический анализ
(SAST)

Динамический анализ
(unit и фаззинг)

- команды запуска и 
логи

- отчеты сканирования

- артефакты 
устранения Confirmed 
дефектов

- результаты 
повторного 
сканирования

- команды запуска и 
логи

- отчеты сканирования

- обоснование 
неприменимости 
обнаруженных CVE

- артефакты 
устранения Confirmed 
CVE

- результаты 
повторного 
сканирования

- команды запуска и 
логи

- SARIF-файл 
результатов анализа

- отчет о выполнении 
разметки 
предупреждений 
CRITICAL и HIGH

- артефакты 
устранения Confirmed 
дефектов

- результаты 
повторного 
сканирования

- описание выбранной 
цели, входных корпусов

- описание словарей

- команда и лог сборки 
цели с санитайзерами 
(если поддерживаются)

- команды запуска и 
логи фаззера

- артефакты 
устранения дефектов, 
приводящих к падениям 
или зависаниям

- отчеты о покрытии 
кода
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Составление Протоколов: Реальность



41

Стенд для испытаний

Должны обеспечить:

- Закрытый периметр

- Покрытие конфигураций всех заявленных 
вычислительных сред

- Возможность проверки всех ФБ, которые 
заявляем в Формуляре

- Обновление стенда по мере выявления и 
исправления проблем во время испытаний
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Архитектурный анализ

- Делегировали лаборатории

- Были найдены дефекты в результате 
анализа KICS’ом, которые были 
успешно исправлены

- А с привилегиями контейнеров было 
всё норм 

Источник требования (п.5)

https://fstec.ru/dokumenty/vse-dokumenty/informatsionnye-i-analiticheskie-materialy/informatsionnoe-soobshchenie-fstek-rossii-ot-13-yanvarya-2025-g-n-240-24-38
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Анализ уязвимостей (Борьба с CVE)

Регулярно обновляли зависимости, но не 
было процесса:

- Выстроили процесс обновлений
- Встроили в pipeline проверки

Если CVE невозможно закрыть через 
обновление, тогда нужно:

- Либо описать почему уязвимость не 
касается вашего кода

- Либо форкнуть к себе и внести 
исправление

- Либо “закрыть” своим кодом в продукте
- Послать патчи в апстрим
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Финализация процесса

Сборка дистрибутива из исходников

- Собираемся в закрытом периметре

- Контролируем, что нет обращений на 
внешние ресурсы

- Вендоринг + хранилище артефактов

Фиксируем и собираем

- Артефакты процесса сборки
- параметры сборки
- логи сборки
- сетевой трафик

- Артефакты проверок
- SAST
- unit-тесты, fuzzing
- SBOM-ы и CVE
- protestware, “секреты” и т.д.
- контрольные суммы для исполняемых 

файлов

- Дистрибутив
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Команда и ресурсы (единственный слайд с ИИ)

Если вы проходите сертификацию в первый раз, то 
очень сложно самостоятельно оценить реальные 
возможности и сроки сразу

Тесное взаимодействие Заявителя (Разработчика) и 
Испытательной лаборатории, поскольку Испытательная 
лаборатория не в состоянии провести весь анализ 
продукта самостоятельно без инициативы Заявителя
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Сертификат соответствия средств защиты информации 
требованиям по безопасности информации

(мы очень хотели получить к БЕКОН-у, но не успели)

Результат
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Ожидание

- Должны быть процессы, а не просто 
единоразовый сбор “артефактов” для получения 
“бумажки”

- Выход на сертификацию с предварительной 
подготовкой, иначе сертификация может занять 
больше времени

- Сертификацию не сможет сделать один человек
- Быть готовым к изменяющимся требованиям в 

процессе сертификации

Вместо заключения

Реальность

- У нас были процессы до начала взаимодействия с 
лабораторией

- Мы выходили подготовленными, но в процессе 
обнаружились “нюансы”

- Я один пытался, но не смог, поэтому спасибо 
команде, которая всячески помогала и 
поддерживала

- Быть готовым к изменяющимся требованиям в 
процессе сертификации
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Бонус

«Demo certification pipeline» – пример пайплайна, этапы которого 
можно использовать как «отправные точки» при сертификации

https://gitlab.com/demo-certification-pipeline
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Всем спасибо!

Андрей Слепых 
(Фобос-НТ)
site: fobos-nt.ru
tg: @SlepoyPew

Анатолий Карпенко (Luntry)

site: luntry.ru

tg: @rusdacent

http://fobos-nt.ru
http://fobos-nt.ru
http://fobos-nt.ru
http://luntry.ru
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Вопросы?
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